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POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

Realizujac postanowienia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
1. w sprawie ochrony o0soéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
— jej aktualne brzmienie, ustawy o ochronie danych osobowych (jej aktualne brzmienie) oraz wydane w oparciu o
delegacje ustawowa przepisy rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informacyjne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024) z pdzniejszymi zmianami, postanawiam wprowadzi¢ reguly oraz
zasady pozwalajace na zapewnienie ochrony danych osobowych w Akademickim Liceum Ogolnoksztatlcacym
Politechniki Wroctawskiej (dalej ALO), wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroclaw

ZOBOWIAZUJE

wszystkie osoby do bezwzglednego przestrzegania podanych w niniejszym opracowaniu regul i zasad tworzacych

polityke bezpieczenstwa.
CZESC OGOLNA

1. Postanawiam obja¢ w ramach polityki bezpieczenstwa dane osobowe, ktorymi zgodnie z aktem prawnym
wymienionym na wstepie sa wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

2. Stosowac¢ reguty i zasady do przetwarzania danych osobowych prowadzonych zaréwno w pismach, notatkach,
kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych.

3. Celem polityki bezpieczenstwa jest takie postepowanie, aby osoby upowaznione do przetwarzania danych
osobowych w pelni zabezpieczyly dostep do nich przed osobami nieupowaznionymi i zabezpieczyly je
oraz gromadzity w zbiorach zgodnie z wymogami obowiazujacego prawa.

4. Traktowaé catoksztatt dziatan jako ochrong prywatno$ci osob, ktorych dane s3 przetwarzane

oraz jako wymaog ustawowy.



CZESC SZCZEGOLOWA

1. Obszar, w ktorym przetwarzane sa dane osobowe stanowig budynki oraz pomieszczenia ALO, wybrzeze

Stanistawa Wyspianskiego 23, 50-370 Wroctaw, ktore posiadaja nastgpujace zabezpieczenia:

- nieruchomo$¢ to budynek wielopoziomowy. Wejscie kontrolowane jest przez pracownika ochrony obiektu
calodobowo, a caly obickt monitorowany jest przez system kontroli wizyjnej — system kamer
przemystowych,

- wszystkie wejscia do budynkéw zamykane sg drzwiami na zamki patentowe,

- pomieszczenia posiadaja okna z okuciami przeciwwlamaniowymi,

- budynek posiada system alarmowy antywlamaniowy, instalacje przeciwpozarowa, a budynek ma
zainstalowang instalacj¢ odgromowsa,

- ustalony wewnetrzny system zabezpieczenia pomieszczen oraz zasady pobierania kluczy, ustalony sposob

zabezpieczenia dokumentow w szafach wyposazonych w zamki patentowe, szyfrowe, centralne.

2. Wiaczam do polityki bezpieczenstwa jako jej integralng cze$¢ nastepujace zalgczniki:

- Zalacznik nr 1 Instrukcja zabezpieczenia zbiorow danych osobowych przetwarzanych metodg tradycyjna

- Zalacznik nr 2 Ewidencji pracownikow ALO, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroctaw
pracujacych poza regulaminowym czasem pracy lub w dni wolne od pracy.

- Zalacznik nr 3 Wewngtrzny system zabezpieczen oraz zasady pobierania kluczy do pomieszczen

- Zalacznik nr 4 Wewngtrzny system zabezpieczen systemu komputerowego oraz uzytkowania telefonow
komérkowych

- Zatacznik nr 5 O$wiadczenie pracownika

- Zalgcznik nr 6a Klauzula informacyjna — ztozenie pisma w placéwce

- Zalacznik nr 6b Klauzula informacyjna — postgpowanie administracyjne

- Zalacznik nr 6¢ Klauzula informacyjna — korespondencja elektroniczna



10.

11.

12.

13.

Zatacznik nr 1
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

INSTRUKCJA ZABEZPIECZENIA ZBIOROW DANYCH OSOBOWYCH
PRZETWARZANYCH METODA TRADYCYJNA

Zbiory danych osobowych przetwarzanych tradycyjnie /kartoteki, skorowidze, ksiggi, wykazy i inne zbiory
ewidencyjne/ przechowywane sa w szafach zamknigtych na klucz, ewentualnie w oddzielnych
pomieszczeniach specjalnie zabezpieczonych przed dostegpem 0so6b nieupowaznionych.

Pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych znajdujace si¢ w calym budynku, posiadaja
okna odpowiednio zabezpieczone okuciami antywlamaniowymi.

Pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych oraz, w ktorych przetwarzane sg dane
osobowe, s3 zamykane na czas nieobecnosci w nich osob zatrudnionych przy przetwarzaniu danych
W sposob uniemozliwiajacy dostgp do nich oséb trzecich.

Przebywanie wewnatrz obszaru, w ktorym przetwarzane sa dane osobowe 0sob nieupowaznionych jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub za zgoda administratora
danych lub osoby przez niego upowaznione;j.

Klucze do szaf i specjalnych pomieszczen, w ktorych przechowywane sg zbiory danych osobowych posiada
pracownik upowazniony do przetwarzania danych osobowych, a w razie jego nieobecnosci osoba uprawniona
wyznaczona przez administratora danych lub osoba przez niego upowazniona.

Klucze do pomieszczen biurowych sa nieoznakowane. Klucze do pomieszczen, w ktorych przetwarzane
sa dane osobowe przechowywane sa przez upowaznionych do tego pracownikow. Po opuszczeniu miejsca
pracy pracownik deponuje klucz od pomieszczen stuzbowych w bezpiecznym i niedostgpnym dla innych oséb
miejscu.

Sposoby przechowywania i udostepniania kluczy okresla zatgcznik nr 3 do Polityki Bezpieczenstwa.
Pracownik zatrudniony przy przetwarzaniu danych osobowych przed rozpoczgciem pracy sprawdza,
czy zabezpieczenia urzadzen, w ktorych przechowywane sg zbiory danych nie zostaly naruszone.

W przypadku stwierdzenia, ze zostaly naruszone zabezpieczenia urzadzen osoba ujawniajaca powiadamia
administratora danych lub inna upowazniong przez niego osobg, ktora podejmie odpowiednie kroki w celu
wyjasnienia sprawy.

Za przechowywanie zbiordw danych, przetwarzanie i udostgpnianie informacji ze zbioru danych osobowych
odpowiada bezposrednio pracownik upowazniony do przetwarzania danych osobowych, a w przypadku jego
nieobecnosci osoba upowazniona przez administratora danych.

Po zakonczeniu pracy pracownik zatrudniony przy przetwarzaniu danych zobowigzany jest zabezpieczy¢
nalezycie zbiory danych /kartoteki, skorowidze, ksiggi, wykazy i inne zbiory ewidencyjne/ przed dostepem
0s0b trzecich, pomieszczenie zamknac na klucz.

W przypadku utraty kluczy od pomieszczenia lub szafy, w ktorej przechowywane sa zbiory danych
osobowych, nalezy wszcza¢ postgpowanie wyjasniajace i dokona¢ wymiany zamkow.

Administrator danych podejmuje odpowiednie przedsigwzigcia, majace na celu nalezyte zabezpieczenie

danych osobowych w czasie remontu pomieszczen, naprawy urzadzen i sprzetu oraz w czasie zmiany



lokalizacji jednostki organizacyjnej lub w trakcie opuszczania pomieszczen, jak rowniez w czasie innych
okolicznosci zaktocajacych normalny tok pracy.

14. Dokumenty zawierajace dane osobowe, ktore utracity swoje praktyczne lub przedmiotowe znaczenie i nie
podlegaja trwatemu przechowywaniu moga by¢ zniszczone w warunkach gwarantujacych ochrone danych
osobowych w sposéb uniemozliwiajacy ich odtwarzanie.

15. Zniszczenia dokumentdéw zawierajacych dane osobowe dokonuje pracownik upowazniony do przetwarzania

danych osobowych, sporzadzajac protokoét zniszczenia potwierdzony przez Administratora Danych.

Wykaz budynkéw i pomieszczen, w ktérych przetwarzane sa dane osobowe

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
i usuwanie, a zwlaszcza tych, ktore wykonuje si¢ w systemie informatycznym.

2. Dane osobowe przetwarzane sa na terenie Akademickiego Liceum Ogdlnoksztatcacego Politechniki
Wroctawskiej w_budynku C-13 nalezacym do Politechniki Wroctawskiej, pod adresem wyb.
Wyspianskiego 23-25 we Wroclawiu.

3. Ze wzgledu na nagromadzenie danych osobowych szczegdlnie chronione powinny by¢ nastgpujace
pomieszczenia:

GABINET DYREKTORA SZKOLY - pigtro II gabinet 2.34b

SEKRETARIAT — pigtro II gabinet 2.34a

GABINET WICEDYREKTORA — pigtro IV gabinet 4.38

POKOJ NAUCZYCIELSKI — pietro II gabinet 2.34

BIURO KSIEGOWEJ — pietro III gabinet 3.32

BIURO SPECJALISTY DS. KADR I PLAC — pigtro III gabinet 3.32

POKOJ PEDAGOGA SZKOLNEGO - pietro 111 gabinet 3.25

ARCHIWUM - pigtro III, gabinet 3.23

POKOJ SPECJALISTY DS. ADMINISTRACJI — pietro I1I gabinet 3.26

POKOJ ADMINISTRATORA DZIENNIKA LIBRUS — pietro I gabinet 1.10

POKOJ PIELEGNIARSKI — pietro 111 gabinet 3.28

BIBLIOTEKA — pietro II gabinet 2.01

8 6 Wykaz zbiordw danych osobowych oraz struktura zasobéw przetwarzanych danych w Akademickim
Liceum Ogélnoksztalcacym Politechniki Wroclawskiej.



Nazwa zbioru/nazwa zasobu

Program/ Miejsce/

Nr danych Struktura zbioru Dostep
KANDYDACI DO SZKOLY
Listy kandydatéw do szkoly (podania _Na;vwska I imiona, imiona rodzicow, dgta D21al.RekrutaCJ}
1. o przyjecie ucznia do szkoly) i miejsce urodzenia, adres zameldowania PWR]/ Sekretariat
PrzyIe Y i zamieszkania, pesel, wizerunek, telefon. ALO PWr
2 Dokumenty rekrutacyjne kandydatow _Nazywska ' lrglong, lrr:jlona rOdZ;gOW’ dgta Sekretariat ALO
. nieprzyjetych do szkoly i miejsce urodzenia, adres zameldowania PWr
i zamieszkania, pesel, wizerunek, telefon.
Dang rekrutacyjne uczniow _Naz_V\_/lskal imiona, imiona rodzicow, dgta Sekretariat ALO
3. przyjetych; w wersji papierowej i miejsce urodzenia, adres zameldowania
; L . : . : PWr
z podziatem na odzialy i rok szkolny. | i zamieszkania, pesel, wizerunek, telefon.
Or,yg.ma{y SwladeCtW .SZk,O myc.h T4z | Nazwiska i imiona, imiona rodzicéw, data .
zaswiadczen sprawdzianow wiedzy Lo . . Sekretariat ALO
4, . . ; i miejsce urodzenia, adres zameldowania
szostoklasisty oraz egzaminu . . . PWr
. . i zamieszkania, pesel.
gimnazjalnego.
Nazwisko i imi¢ ucznia, data i miejsce urodzenia, | Dzial Rekrutacji
. ., . pesel, adresy zamieszkania ucznia, nazwiska PWR/
> Listy uczniow przyjtych do szkoly i imiona rodzicow, adres rodzicow, Przyjecie do | Sekretariat ALO
szkoty: data, klasa/semestr. PWr
UCZNIOWIE SZKOLY
Nazwisko i imi¢ ucznia, data i miejsce urodzenia,
6 Ksiega uczniow — zbiér danych pesel, adresy zamieszkania ucznia, nazwiska Sekretariat ALO
' 0 uczniach i imiona rodzicéw, adres rodzicow, Przyjecie do PWr
szkoly: data, klasa/semestr.
Nazwisko i imiona uczniéw, nr ewidencyjny
Dzienniki lekeyjne (dziennik Librus | UCZNIa data urodzenia, miejsce urodzenia, pesel, _
.. . . .| miejsce zamieszkania, Sekretariat ALO
7. w wersji elektronicznej oraz wydruki : . - - . .
s Imiona i nazwiska rodzicéw (opiekunéw), adres PWr
z systemu zawierajace dane osobowe) - . .
rodzicow (opiekundw), nr telefonu domowego,
ewentualnie zaktadu pracy.
Imig i nazwisko, data urodzenia, miejsce urodzenia,
- pesel, data_ przyjecia do s_zkc_)iy_, nr k_s1¢g1 uczniow, Sekretariat ALO
8. Arkusze ocen uczniow adres zamieszkania ucznia, imiona i nazwiska PWr
rodzicow i adresy ich zamieszkania, przebieg
i wyniki nauki.
. - Imie i nazwisko, data urodzenia, miejsce Gabinet
9. Dokumentacja medyczna uczniéw . . : . L
zamieszkania, stan zdrowia. Pielegniarski
Dokumg ntacja zwigzana Imie i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
10. | z obowigzkiem szkolnym,
Lo . pesel. PWr
obowiazkiem nauki
Dokumentacja pedagoga —
dokumentacja badan i czynnosci
11 uzupelniajacych prowadzonych przez | Imi¢ i nazwisko, data urodzenia, miejsce Gabinet
" | pedagoga w tym orzeczenia i opinie zamieszkania, stan zdrowia. Pedagoga
Poradni Psychologiczno-
Pedagogicznej
Dokumentacja zwigzana
12 |2 IndyWI.duaInym programem - ¥m1¢ i r.1azw1sko.rod21ca, adres zamieszkania, imi¢ Dyrekeja szkoly
nauczania (umowy z nauczycielami i nazwisko ucznia,
prowadzacymi zajgcia)
Ewidencja decyzji dyrektora szkoty
takich Ja.k np.- I.n,dyWIdualr.]e . Imie i nazwisko rodzica, adres zamieszkania, imie Sekretariat ALO
13. | nauczanie uczniow, zwolnienie . . .
. e i nazwisko ucznia, PWr
z zaje¢ w-f, usprawiedliwienia,
naganny.
Deklaracje uczgszczania na religie, Imig i nazwisko rodzica, adres zamieszkania, imi¢
) . . . . : Wychowawcy
14. | etyke; sprzeciw od zajeé i nazwisko ucznia, Klas

z wychowania do zycia w rodzinie

przynalezno$¢ wyznaniowa




Imig i nazwisko ucznia, pesel, data urodzenia,

Biblioteka

15. | Biblioteka miejsce urodzenia, adres, dane o wypozyczeniach Politechniki
! ’ ’ ypozy ' Wroctawskiej
Gabinet
16. | Lista uczestnikow wycieczek Imig i nazwisko, pesel, adres zamieszkania, telefon | Wicedyrektora
szkoly
17 Rejestr Wydanyph kluczy do szafek Imie i nazwisko Sekretariat ALO
szkolnych uczniow PWr
Legitymacije elektroniczne + rejestr . . Sekretariat ALO
18. wydanych legitymacji szkolnych Imig i nazwisko, dane szkoly PWr
19. | Rejestr olimpiad (kwestie sporne) Imig i nazwisko gs\l;:etarlat ALO
20 Rejestr polisy grupowe Imie i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
" | iindywidulane uczniéw pesel PWr
21 Rejestr zdarzen losowych Imig i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
" | i wypadkéw uczniow pesel PWr
22. | Rejestr oswiadczen uczniow Imie¢ nazwisko, nr legitymacji i klasa ﬁs\l;;em“at ALO
Dokumenty uczniéw wypisanych NaZW'Sk.a I Imiond, Imiona ro<_j2|_cow, .data | MIEISCE | Sekretariat ALO
23. urodzenia, adres zameldowania i zamieszkania,
ze szkoty - . PWr
pesel, wizerunek dziecka, telefon.
Nazwiska i imiona, imiona rodzicéw, data i miejsce
24. | Pomoc Spoteczna urodzenia, adres zameldowania i zamieszkania, Pedagog
pesel, telefon.
PRACOWNICY
Imig i nazwisko, nazwisko rodowe, imiona
rodzicow, data urodzenia, miejsce urodzenia,
PESEL, NIP, adres zameldowania, adres
zamieszkania, obywatelstwo, numer i seria dowodu
25 Akta osobowe pracownikéw szkot osobistego, imiona i nazwiska, data urodzenia Gabinet 3.32 —
' p Y dzieci pracownika, imi¢ i nazwisko, adres i telefon | Kadry/Place
osoby, ktora nalezy powiadomié¢ o wypadku
pracownika, w przypadku mezczyzn dane
dotyczace powszechnego obowigzku obrony,
wyksztalcenie, dotychczasowe zatrudnienie.
Dokumentacja dotyczaca polityki Imig i nazwisko, data urodzenia, adres .
A . p . . Gabinet 3.32 —
26. | kadrowej: opiniowanie awansow, zamieszkania, Kadry/Place
podwyzek, premii. przebieg zatrudnienia, wyksztalcenie Y
' ‘ o - Inne;_ i nazw_lsko, data urodzenia, adres Gabinet 3.32 —
27. | Ewidencja zwolnien pracownikow zamieszkania,
A - Kadry/Ptace
przebieg zatrudnienia.
Wykaz eIl<Wlwa.Ie.ntow Ze pranie . . . Gabinet 3.32 -
28. | iuzywanie odziezy wtasnej do celow | Imig i nazwisko, stanowisko
: Kadry/Ptace
stuzbowych
. . . . . Gabinet 3.32 —
29. | Rejestr pelnomocnictw Imig i nazwisko, stanowisko Kadry/Place
. Imiona i nazwiska nauczycieli, imiona Administracja
30. | Protokoty Rad pedagogicznych i nazwiska UCZNiGw Szkoly
Umowy - zlecenia/dzielo zawierane | i o Godziba. KRS, NIP, REGON, kapital .
z osobami fizycznymi oraz firmami, . . . Gabinet 3.32 -
31. .. . zaktadowy, Imi¢, nazwisko, stanowisko osoby
ptatne i nicodptatne wykonanie Do Kadry/Ptace
. reprezentujacej.
ushugi.
32. | Listy obecnosci pracownikdéw Imie i nazwisko Sekretariat ALO
33 Rejestr r_11e_obecnos01 W pracy Imie i nazwisko Gabinet 3.32 -
nauczycieli Kadry/Place
34 Ewidencja urlopéw pracownikow Imie i nazwisko, stanowisko, wymiar urlopu, Gabinet 3.32 -
" | (wnioski urlopowe) wykorzystanie urlopéw. Kadry/Place
35 Wykaz badan okresowych Imi¢ i nazwisko, data urodzenia, PESEL, miejsce Gabinet 3.32 -
" | pracownikéw zamieszkania, stanowisko Kadry/Place




Zaswiadczenia dotyczace zgody

Gabinet 3.32 —

36. na publikowanie wizerunku Imig i nazwisko ucznia/ nauczyciela Kadry/Place
Imig i nazwisko, nazwisko rodowe, imiona
rodzicéw, data i miejsce urodzenia, PESEL, NIP,
Deklaracje ubezpieczeniowe adres zgme!dowania i zamigszkani.a, pbywatel;two, Gabinet 3.32 —
37. PN . numer i seria dowodu osobistego, imi¢ i nazwisko,
pracownikéw i ich rodzin - A . Kadry/Ptace
adres i telefon osoby upowaznionej do odbioru
$wiadczenia w razie $mierci pracownika, wysokos¢
sktadki i ewentualnie otrzymanych swiadczen.
38. | Arkusz organizacyjny szkoly Imie i nazwisko, wyksztatcenie, pensum. g;?érllit)ra
Rejestr wypadkow pracownikow, .
39. eindencjg/ Sodejrzeg o chorobe Sekretariat ALO
PWr /BHP
zawodowa
40. Ksigga druk-(') w Scistego Imie i nazwisko, wydane §wiadectwa Sekretariat ALO
zarachowania PWr
Wykaz nadanycl_l prz_esy%ek . . . . Sekretariat ALO
41. | pocztowych/ Dziennik Imig¢ i nazwisko, adres zamieszkania. PWr
korespondencyjny
42 Porozumienia Sekretariat ALO
' PWr
Sekretariat ALO
43. | Protokoty pokontrolne PWr
44, | Zbior upowaznien Imig i nazwisko, stanowisko, zakres upowaznienia. ﬁ\e/\l;;etarlat ALO
45. | Rejestr delegacji stuzbowych Imie i nazwisko, miejsce zamieszkania. ﬁw;em”at ALO
46. Dzie_nniki zaje¢ dodatkowych - Archiwum
archiwum
47. | Ksiega kontroli ALO PWr
KSIEGOWOSC I FINANSE
Imi¢ i nazwisko, nazwisko rodowe, imiona
rodzicéw, data urodzenia, miejsce urodzenia,
Deklaracje i kartoteki ZUS PESEL, NIP, adres zameldowania .
48. o, . . . - Glowna Ksiggowa
pracownikow i zamieszkania, obywatelstwo, imiona
i nazwiska, data urodzenia dzieci pracownika,
wymiar czasu pracy.
Imig i nazwisko, data urodzenia, PESEL, miejsce
" | pracownikow, kartoteki ZFSS wynagl potracen, OKIes zwolnienia, imig owna Bsiggowa
i nazwisko, specjalno$¢ i nr lekarza
wystawiajacego zwolnienie lekarskie,
Imi¢ i nazwisko, imiona rodzicow, data
50. | Deklaracje podatkowe pracownikéw | urodzenia, miejsce urodzenia, PESEL, NIP, Glowna Ksiggowa
adres.
Reiestr zaswiadezen wydawanyeh Imig i nazwisko, imiona rodzicow, _data i rT_liejsce
51. ! ) y Y urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiggowa
pracownikom szkoty . . .
wysoko$¢ wynagrodzenia, okres zatrudnienia.
Nazwa, siedziba, KRS, NIP, REGON, kapitat
52. | Umowy o $wiadczenie ushug zaktadowy, Imig, nazwisko, stanowisko osoby Glowna Ksiggowa
reprezentujace;.
Imig i nazwisko, imiona rodzicow, data i miejsce
53. | Rejestr deklaracji stuzbowych urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiggowa
wysoko$¢ wynagrodzenia, okres zatrudnienia.
Imie i nazwisko, imiona rodzicéw, data i miejsce
54. | Nakazy komornicze urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiggowa
wysoko$¢ wynagrodzenia, okres zatrudnienia.
55 Konto Bankowe — ibiznes Numer konta, dane szkoly Glowna Ksiegowa/

SANTANDER

Dyrektor szkoty




56.

Przelewy i faktury

Nazwiska, imiona, adresy zamieszkani, nazwa,
nr konta bankowego kontrahentéw, NIP,
REGON, nr telefonu.

Glowna Ksiggowa

Struktura informatyczna Akademickiego Liceum Ogolnoksztatcacego Politechniki Wroctawskiej sktada
si¢ z sieci wewngtrznej, mieszczacej si¢ w pomieszczeniach szkoty.

W szkole funkcjonuje Dziennik elektroniczny Librus. Dostgp do danych osobowych umieszczonych
w dzienniku chroniony jest loginem i hastem (odr¢bnym dla kazdego uzytkownika). Za prawo dostgpu
do danych dziennika elektronicznego odpowiada Administrator dziennika elektronicznego. Za ochrong
bazy danych na Serwerze odpowiada firma Librus zgodnie z umowg zawarta ze szkolg.




Zatacznik nr 2
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Ewidencji pracownikoéw ALO, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroclaw pracujacych poza
regulaminowym czasem pracy lub w dni wolne od pracy.

Stanowisko osoby
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Zatacznik nr 3
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Wewnetrzny system zabezpieczen oraz zasady pobierania kluczy do pomieszczen

ALO PWr, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroclaw

§1
Przechowywanie i udostepnianie kluczy

1. Klucze do pomieszczenh ALO PWr, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroctaw deponowane
s na portierni, natomiast klucze do pomieszczen przechowywane sa bezposrednio przez osoby uprawnione —
pouczone o wadze dostgpu do pomieszczen, w ktorych znajduja si¢ dane osobowe. Ze zobowigzaniem
do najwyzszej troski o zachowanie bezpieczenstwa.

2. Po utracie jakiegokolwiek klucza nalezy zmieni¢ zamek, do ktorego klucz zostat utracony.
§2

Zabezpieczenie pomieszczen

1. Po zakonczeniu pracy pracownicy zobowigzani sa do zabezpieczania wszystkich dokumentow zawierajacych
dane osobowe.
2. Pracownik po przyjsciu do pracy sprawdza pomieszczenie, czy cokolwiek nie zostalo naruszone.

W razie naruszenia powiadamia Administratora.



Zatacznik nr 4
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Wewnetrzny system zabezpieczen systemu komputerowego

oraz uzytkowania telefonéw komérkowych

System informatyczny — rozumie si¢ przez to zespdt wspodtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Opis zdarzen naruszajacych bezpieczenstwo danych osobowych.

Zdarzenia zagrazajace bezpieczenstwu danych osobowych podzielono na:

» zagrozenia zamierzone, Swiadome i celowe — istnieje mozliwo$¢ naruszenia poufnoséci danych, poprzez
nieuprawniony dostgp z zewnatrz lub wewnatrz do systemu informatycznego, przejgcia lub podgladu
tych danych przez osoby nieupowaznione,

* losowe wewnetrzne takie jak: awarie sprzgtowe, btedy oprogramowania itd. Istnieje niebezpieczenstwo
zniszczenia danych, naruszenia poufnosci danych,

* losowe zewnetrzne takie jak: kleski zywiotowe, przerwy w zasilaniu itp.; ich wystegpowanie moze prowadzic¢
do utraty integralno$ci danych, zniszczenia i uszkodzenia infrastruktury technicznej systemu, nie dochodzi
do naruszenia poufnosci danych.

Gloéwne zdarzenia naruszajace bezpieczenstwo danych osobowych lub zakwalifikowane jako uzasadnione
podejrzenie naruszenia to:

* nieprzewidziane oddzialywanie czynnikoéw zewnetrznych na zasoby systemu np.: zalanie pomieszczen,
katastrofa budowlana itp.;

» nadmierna wilgotnos$¢, wysoka temperatura i inne czynniki zewnetrzne,

* awaria sprzetu lub oprogramowania, wyraznie wskazujace na ingerencje osob trzecich,

» komunikaty alarmowe systemu lub innego oprogramowania zaangazowanego w proces utrzymywania
bezpieczenstwa zbiorow danych,

* odstepstwa od oczekiwanego dziatania urzadzen systemu informatycznego wskazujace na mozliwe naruszenie
bezpieczenstwa danych,

* naruszenie integralnosci systemu,

* naruszenie struktury danych lub nieuprawniona modyfikacja,

* przejecie lub podglad danych osobowych przez osoby nieupowaznione,

* naruszenie zabezpieczen pomieszczen, szaf, biurek i itp., w ktorych przechowywane sg zbiory danych

w postaci nosnikow danych lub dokumentacji papierowe;.
l. Cel i zakres polityki bezpieczenstwa

Celem wdrozenia polityki bezpieczenstwa jest ochrona systemu informatycznego, jako catosci, jego
poszczeg6lnych elementdw, przetwarzanych przez system zbioréw danych, obszaru, w ktérym przetwarzane sa
dane osobowe, a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowan majacych wplyw

na zarzadzanie systemami informatycznymi, w ktorych przetwarzane sa dane osobowe.



Polityka bezpieczenstwa zaktada pelne zaangazowanie wszystkich pracownikow dla zapewnienia bezpieczenstwa
danych osobowych przetwarzanych w sposob tradycyjny oraz za pomocg systemow informatycznych.
Dla skutecznej realizacji zasad i regut polityki bezpieczenstwa zapewnione sa:
* odpowiednie do zagrozen i kategorii danych objetych ochrona, srodki techniczne i rozwigzania organizacyjne,
« szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony,

* monitorowanie zastosowanych §rodkéw ochrony.

Kazdy pracownik posiada do dyspozycji komputer stuzbowy z zindywidualizowanym dostgpem.

Kazdy pracownik posiadajacy dostep do komputera, zobowigzany jest zabezpiecza¢ dostep do urzadzenia
i uniemozliwi¢ innym osobom korzystanie z niego.

Komputer moze by¢ wiaczony jedynie w czasie obecnosci pracownika, w ktorego jest dyspozycji.

Komputer powinien by¢ zabezpieczony hastem.

Awarie lub utrata komputera winny by¢ natychmiast zgloszone Administratorowi.

Naprawa komputera moze by¢ dokonywana jedynie w obecnosci pracownika, w sposob uniemozliwiajacy

korzystanie z zasobéw komputera.

Stuzbowy telefon komoérkowy moze zosta¢ przekazany pracownikowi. Kazdy telefon musi zosta¢ zabezpieczony

przez jego uzytkownika, przy wlaczeniu: kod pin, po zakonczeniu rozmowy hasto cyfrowe lub graficzne.

I1. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

1. Zabezpieczenia infrastruktury przed skutkami awarii zasilania
Zastosowano: wydzielong sie¢ elektroenergetyczng, oraz listwy przepigciowe.
2. Zabezpieczenia stanowisk komputerowych wykorzystywanych do przetwarzania danych osobowych

» Zbior danych osobowych przetwarzany przy uzyciu komputera przeno$nego, wymaga
zabezpieczenia w postaci  hastowania dysku twardego. Przechowywanie komputera
przeno$nego po zakonczeniu pracy wymaga zdeponowania go w bezpiecznym miejscu.

» Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
sa uzytkowane z zachowaniem praw autorskich i posiadaja licencje.

3. Zabezpieczenia przed nieuprawnionym dostepem do danych osobowych, w tym §rodkow zapewniajacych
rozliczalno$¢ wykonywanych operacji

» Lokalizacja urzadzen komputerowych (komputerow, drukarek itp.) uniemozliwia osobom
niepowotanym (np. innym pracownikom lub studentom) dostep do nich.

» Dostep do zbioru danych osobowych, ktory przetwarzany jest na komputerze stacjonarnym
lub przeno$nym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za pomocg
hasta.

» Dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

4. Zabezpieczenia sprzgtowe i programowe stuzace ochronie poufnosci danych przesytanych droga
elektroniczna (srodkow ochrony transmisji),

» Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmisji z uzyciem VPN

» Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizméw uwierzytelnienia.

5. Zabezpieczenia sprzgtowe 1 programowe przed szkodliwym oprogramowaniem i nieuprawnionym
dostepem do przetwarzanych danych

» Zastosowano programy antywirusowe chronigce przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity

» Uzyto system Firewall oraz IDS/IPS do ochrony dostepu do sieci.



I11. Zabezpieczenia baz danych i oprogramowania przetwarzajacego dane osobowe

Opis technicznych i programowych $rodkéw bezpieczenstwa zastosowanych w procedurach, aplikacjach
i programach oraz innych narzgdziach programowych wykorzystywanych do przetwarzania danych osobowych:

1. Dostgp do zbioru danych osobowych (do bazy danych i do programu) wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta. Zastosowano mechanizm wymuszajacy
okresowa zmiang haset dostgpu do zbioru danych osobowych.

2. Zastosowano mechanizm umozliwiajacy automatyczna rejestracje identyfikatora uzytkownika i date
pierwszego wprowadzenia danych osobowych.

3. Zastosowano s$rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

4. Zastosowano systemowe S$rodki pozwalajace na okreslenie odpowiednich praw dost¢pu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegodlnych uzytkownikow systemu
informatycznego.

. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane osobowe.

6. Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego stuzacego

do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci pracy uzytkownika
- automatyczny wygaszacz ekranu.
7. Zastosowano oprogramowanie antywirusowe na stanowiskach, na ktérych przetwarzane sa dane osobowe.
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IV. Procedura korzystania z Internetu

1. Uzytkownik zobowiazany jest do korzystania z Internetu wytgcznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek nielegalnych
programow oraz plikow pobranych z niewiadomego Zrddta.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane
zZ Internetu

4. Zabrania sie wchodzenia na strony, na ktorych prezentowane s3 informacje o charakterze
przestepczym, hakerskim, pornograficznym lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujagce w sposdb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem)

5. Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupetniania formularzy
i zapamigtywania haset

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé uwage
na pojawienie si¢ odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajacego si¢
fraza “https:”

V. Procedura korzystania z poczty elektronicznej

1. Przesytanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac si¢ tylko przez osoby
do tego upowaznione.

2. W przypadku przesylania informacji wrazliwych wewnatrz organizacji, badz wszelkich danych osobowych
poza organizacje¢, nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie wysytanych plikow).

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i male litery i cyfry
lub znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem lub inng metoda, np. telefonicznie
lub SMS-em.

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawno$¢ adresu odbiorcy dokumentu.

5. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawart w treSci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

6. Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do wiadomosci —
UbDW”.

V1. Procedura nadawania uprawnien do przetwarzania danych osobowych
Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do przetwarzania

zbioréw w systemie informatycznym lub w wersji papierowej. Celem procedury jest minimalizacja ryzyka
nieuprawnionego dostepu do danych osobowych i utraty poufno$ci przez osoby nieupowaznione.



VIIl. Zarzadzane uprawnieniami uzytkownikéw

1. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w systemie informatycznym
lub w zbiorze papierowym realizowane jest na podstawie Upowaznienia.
2. Przed nadaniem upowaznienia, nalezy sprawdzi¢, czy osoba upowazniona:
1. Odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych lub zostata
zapoznana z polityka ODO.
2. Podpisata o§wiadczenie o zachowaniu poufnosci.
3. Bedzie przetwarza¢ dane osobowe w zakresie i celu okre$§lonym upowaznieniem.
3. Regularnie nalezy aktualizowac polityke upowaznien i ich zakresu (np. z powodu zatrudnienia, urlopu, dostgpu
do zbioréw lub zmiany stanowiska pracy).
4. Zakres uprawnien w systemach informatycznych dla danej osoby okresla Zatacznik.
5. Po akceptacji upowaznienia, nadawany jest identyfikator oraz uprawnienia uzytkownika w systemach
informatycznych i aplikacjach.
6. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢ przydzielany innej
osobie.
7. Nalezy prowadzi¢ ewidencje 0os6b upowaznionych do przetwarzania danych osobowych.

VIII. Zarzadzanie uprawnieniami administratoréow

1. Administratoréw systemow informatycznych (ASI) powotuje Administrator.

2. Hasto znane jest tylko administratorowi odpowiedzialnemu za dany system i zdeponowane jest
w bezpiecznej kopercie w Sekcji IT.

3. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane osobie
zastgpujacej administratora za zgoda 1 wiedzg Administratora.

IX. Metody i §rodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe maja dostep
jedynie osoby do tego upowaznione.

X. Ogolne zasady postepowania z hastami

1. ASI informuje mailem lub ustnie uzytkownika o nadaniu pierwszego hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegodlnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjalow, numerdw rejestracyjnych samochoddéw, numeréw
telefondow.

5. Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci.

6. Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym osobom.

XI. Hasla do programow przetwarzajacych dane osobowe

1. Hasto dostepu do programéw skladajg sie co najmniej z 8 znakow.
2. Haslo sklada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
3. Zaleca sig zmiang hasta raz na 30 dni lub zmiane hasta wymusza system.

XII. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostgpem i utratg poufnosci
w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w systemie informatycznym przetwarzajacym
dane osobowe.

- Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajagcym dane osobowe z uzyciem
identyfikatora i hasta.

- Uzytkownik jest zobowiazany do powiadomienia wlasciciela firmy o probach logowania si¢ do systemu
osoby nieupowaznionej, jesli system to sygnalizuje.

- Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym (np. pracownikom innych
dziatéw) wgladu do danych wyswietlanych na monitorach komputerowych.



- Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wylogowaé sie¢
Z systemu.
- Po zakonczeniu pracy, uzytkownik zobowigzany jest:
- wylogowac si¢ z systemu, a nastepnie wylaczy¢ sprz¢t komputerowy,
- zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacj¢ oraz nosniki elektroniczne
i tradycyjne, na ktorych znajduja si¢ dane osobowe.

XI111. Sposdb, miejsce i okres przechowywania elektronicznych no$nikow informacji i wydrukow

Procedura okresla sposoéb postepowania z nos$nikami: twardymi dyskami, plytami CD/DVD, pamigciami typu
,.flash” na ktérych znajduja si¢ dane osobowe, celem zabezpieczenia ich przez zniszczeniem, kradzieza, dostepem
0s6b nieupowaznionych.

XI1V. Zabezpieczenie elektronicznych no$nikéw informacji

1. Nos$niki danych sg przechowywane w sposdb uniemozliwiajacy dostgp do nich osdb nieupowaznionych,
jak réowniez zabezpieczajacy je przed zagrozeniami Srodowiskowymi (zalanie, pozar, wplyw pol
elektromagnetycznych)

2. Zabrania si¢ wynoszenia poza obszar organizacji wymiennych nosnikow informacji, a w szczegdlnosci
twardych dyskow z zapisanymi danymi osobowymi bez zgody wiasciciela firmy.

3. W sytuacji przekazywania nos$nikow z danymi osobowymi poza obszar organizacji nalezy stosowaé
nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesylce,

b. nadawca powinien sporzadzi¢ kopig przesytanych danych,

c. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga,
d. stosowac bezpieczne koperty depozytowe,

e. adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.

4. Uzytkownicy sa zobowigzani do niezwlocznego i trwatego usuwania/kasowania danych osobowych
z no$nikéw informacji, po ustaniu powodu ich przechowywania.

5. Podlegajace likwidacji uszkodzone lub przestarzate nosniki, w szczegolnosci twarde dyski z danymi
osobowymi, sg komisyjnie niszczone w sposob fizyczny (Zalgcznik 6).

6. Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski z danymi osobowymi,
powinny by¢é wymontowane lub wyczyszczone specjalistycznym oprogramowaniem, zanim zostang
przekazane poza obszar organizacji.

XV. Zabezpieczenie dokumentéw i wydrukow

1. Dokumenty i wydruki trwale z danymi osobowymi przechowuje si¢ w archiwum lub w zabezpieczonych
fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy sa zobowiazani do zabezpieczania dokumentéw (np. Zamykanie dokumentéw na klucz
w szafach, biurkach) przed dostgpem o0s6b nieupowaznionych podczas swojej nieobecnosci
w pomieszczeniach lub po zakonczeniu pracy (tzw. Polityka czystego biurka).

3. Zabrania si¢ pozostawiania wydrukow oraz ksero na drukarkach, skanerach i kserokopiarkach.

4. Pracownicy sa zobowigzani do niszczenia dokumentdéw i tymczasowych wydrukéw w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania.

5. Za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni sg kierownicy jednostek
organizacyjnych oraz podlegte im osoby przetwarzajace dane osobowe.

XVI. Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami komputerowymi
Ochrona antywirusowa

Celem procedury jest zabezpieczenie systeméw informatycznych przed szkodliwym oprogramowaniem
(np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym dostgpem do systemoOw
przetwarzajacych dane osobowe.

1. System antywirusowy zainstalowano na stacjach roboczych

2. System antywirusowy zapewnia ochrong: systemu operacyjnego, przechowywanych plikow, poczty
elektronicznej

3. Uzytkownicy zobowigzani sg do skanowania plikow programem antywirusowym.



4. Nalezy zapewni¢ stalg aktywno$¢ programu antywirusowego, tzn. program antywirusowy musi by¢
aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

9. Aktualizacja definicji wirusow odbywa si¢ automatycznie.

6. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien powiadomi¢ innych
pracownikéw oraz Dyrektora.

XVII. Aktualizacje oprogramowania
Kazdy pracownik odpowiada za aktualizacj¢ oprogramowania zgodnie z zaleceniami producentéw

oraz opinig rynkowa, co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i, fatki)
oraz odpowiada za uzytkowanie licencjonowanego oprogramowania do przetwarzania danych osobowych.

(imig¢ i nazwisko pracownika)



Zatacznik nr 5
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

OSWIADCZENIE

Oswiadczam, ze zapoznatem/tam si¢ z Polityka bezpieczenstwa ochrony danych osobowych
Akademickiego Liceum Ogolnoksztatcacego Politechniki Wroctawskiej i zobowigzuje si¢
do jej przestrzegania oraz podejmowania wszelkich dzialan majacych na celu realizacj¢ ochrone

tych danych.

(data, czytelny podpis pracownika)



Zatacznik nr 6a
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA - ZLOZENIE PISMA W PLACOWCE

1. Administratorem Twoich danych jest Akademickie Liceum Ogdlnoksztatcace Politechniki Wroclawskie;j.
Kontakt pod mailem: sekretariat@alo.pwr.edu.pl

2. Dane kontaktowe do naszego inspektora ochrony danych to: iod@alo.pwr.edu.pl

3. Twoje dane osobowe przetwarzamy w celu procedowania Twojego pisma. Moze to by¢:

- udzielenie odpowiedzi na Twoje zapytanie lub

- rozpoznanie Twojego podania/wniosku o realizacj¢ Twojego uprawnienia lub

- wszczgceie postepowania w sprawie, zgodnie z obowigzkiem wynikajagcym z przepisow prawa lub w ramach
wykonywania wladztwa publicznego lub

- rekrutacja - jesli Twoje pismo to podanie o prace lub

- inne dziatanie zwigzane z naszym Liceum.

4. Podstawa prawna przetwarzania Twoich danych jest zalezna od tego, w jakim celu je przetwarzamy. I tak,
podstawa przetwarzania bedzie:

a) wypelnienie obowigzku prawnego cigzacego na administratorze (art. 6 ust. 1 lit. ¢ RODO): w kazdym
przypadku, gdzie przepis prawa naktada na nas zobowigzanie do przyjecia i rozpoznania Twojego pisma;

b) interes publiczny lub sprawowanie wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO):
gdzie mamy prawo i obowigzek podejmowaé okreslone dziatania w interesie lokalnej spotecznosci.;

c) zgoda (art. 6 ust. 1 lit. a RODO): jesli chcesz si¢ u nas zatrudni¢, Twoje dane podane dla potrzeb rekrutacji
przetwarzamy na podstawie Twojej zgody, ktora wyrazile§ poprzez zgloszenie si¢ w procesie rekrutacji
i przestanie swojego CV lub innej dokumentacji aplikacyjne;j.

Pamigetaj: udzielona zgoda moze zostaé w kazdej chwili cofnigta, jednak bez wptywu na legalno$¢ dziatan
podjetych przed jej wycofaniem.

5. Podanie danych w zakresie uregulowanym przez przepisy prawa powszechnie obowigzujacego jest
obowiazkowe. Przekazanie pozostatych danych, jest dobrowolne, lecz moze okaza¢ si¢ niezb¢dne do poprawnego
rozpatrzenia ztozonego przez Ciebie pisma.

6. Dane powotane w tresci zlozonego przez Ciebie pisma przetwarzamy przez okres wymagany przez przepisy
prawa — ktory moze by¢ rézny w zaleznos$ci od rodzaju sktadanego przez Ciebie pisma. Szczegolowe informacje
w tym zakresie mozesz znalez¢ w naszej Instrukcji Kancelaryjnej.

7. Twoje dane nie bedg podlegaty profilowaniu, ani zautomatyzowanemu podejmowaniu decyz;ji.

8. Nie udostgpniamy na wiasno$¢ Twoich danych zadnym podmiotom komercyjnym. Wiedz jednak, ze dane
zawarte w tresci Twojego pisma mogg by¢ ujawnione:

a. firmom utrzymujacym i serwisujacym nasze serwery informatyczne,

b. kancelariom prawnym, ktore wspieraja nas w obszarze biezacej dziatalnosci,

c. firmom obstugujacym nas w obszarze IT, w tym serwisujacym urzadzenia wykorzystywane przez nas w biezacej
dziatalnosci,

d. podmiotom utrzymujgcym oprogramowanie, z ktorego korzystamy w ramach biezacej dziatalnosci,


mailto:iod@alo.pwr.edu.pl

kurierom i poczcie polskiej — w zwigzku z przesytang korespondencji.

Dodatkowo, Twoje dane osobowe w ramach wykonywanych przez nas zadan w obszarze sprawowania wladzy
publicznej i realizacji interesu publicznego, sa rowniez udostgpniane innym jednostkom organizacyjnym.

Jedli jeste§ zainteresowany jakie sa to podmioty napisz na adres naszej placowki: Akademickie Liceum
Ogolnoksztatcace Politechniki Wroctawskiej, wyb. Wyspianskiego 23-25, 50-370 Wroctaw, badz skontaktuj si¢
mailowo, za po$rednictwem naszej skrzynki: sekretariat@alo.pwr.edu.pl

9. Przystuguja Ci nastepujace prawa, w zaleznos$ci od podstawy przetwarzania Twoich danych:

a) wypetnienie obowiazku prawnego, prawo do zadania dostgpu do treSci swoich danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania;

b) realizacja interesu publicznego lub sprawowanie wiadzy publicznej, prawo do zadania dostgpu do tresci swoich
danych osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania;

¢) zgoda, prawo do zadania dostgpu do tresci swoich danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, jak rowniez prawo do przenoszenia danych do innego administratora.

10. Odrgbnie chcemy Cie poinformowac, ze masz rowniez prawo do tzw. sprzeciwu wobec przetwarzania Twoich
danych osobowych.

11. Uprawnienia, o ktorych mowa powyze] mozesz wykona¢ poprzez kontakt pod adresem e-mail:
sekretariat@alo.pwr.edu.pl. lub listownie na adres: Akademickie Liceum Ogodlnoksztalcace Politechniki
Wroctawskiej, wyb. S. Wyspianskiego 23-25, 50-370 Wroctaw

12. Jezeli uznasz, ze w jakikolwiek sposob naruszylismy reguly przetwarzania Twoich danych osobowych to masz
prawo do zlozenia skargi bezposrednio do organu nadzoru (Prezesa Urzgdu Ochrony Danych Osobowych, ul.

Stawki 2, 00-193 Warszawa, tel. 22 531-03-00, e-mail: iod@uodo.gov.pl, www.uodo.gov.pl).



Zatacznik nr 6b
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA — POSTEPOWANIE ADMINISTRACYJNE

1. Administratorem Twoich danych jest Akademickie Liceum Ogolnoksztatcace Politechniki Wroctawskiej.
Kontakt z nami mozliwy jest pod adresem e-mail: sekretariat@alo.pwr.edu.pl

2. Dane kontaktowe do naszego inspektora ochrony danych to: iod@alo.pwr.edu.pl

3. Twoje dane osobowe przetwarzamy w celu prowadzenia postgpowania administracyjnego, ktorego jestes strong
lub uczestnikiem.

4. Podstawa prawna przetwarzania Twoich danych jest zalezna od tego, w jakim celu je przetwarzamy. I tak,
podstawa przetwarzania bedzie:

a) wypetnienie obowigzku prawnego cigzacego na administratorze (art. 6 ust. 1 lit. ¢ RODO): w zakresie w jakim
celem przetwarzania danych osobowych jest przeprowadzenie postepowania administracyjnego w oparciu o
przepisy Kodeksu postepowania administracyjnego oraz przepisy ustaw szczegélnych, ktoére reguluja dane
postepowanie;

b) interes publiczny lub sprawowanie wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO):
w zakresie w jakim Dyrektor Placowki dziata jako organ administracji publicznej zatatwiajac sprawy w drodze
decyzji administracyjnej.

5. Podanie danych jest wymogiem ustawowym i jest dobrowolne, ale niezb¢dne do przeprowadzenia postepowania
administracyjnego.

6. Bedziemy przetwarza¢ Twoje dane przez okres trwania postgpowania a nastgpnie — przez okres wskazany naszej
Instrukcji Kancelaryjnej.

7. Twoje dane nie bedg podlegaty profilowaniu, ani zautomatyzowanemu podejmowaniu decyzji.

8. Nie udostepniamy na wiasno$¢ Twoich danych zadnym podmiotom komercyjnym. Wiedz jednak, ze Twoje
dane zwigzane z prowadzonym postgpowaniem administracyjnym mogg zosta¢ ujawnione:

a. firmom utrzymujgcym i serwisujgcym nasze serwery informatyczne,

b. kancelariom prawnym, ktore wspieraja nas w obszarze biezacej dzialalnosci,

c. firmom obstugujacym nas w obszarze IT, w tym serwisujacym urzadzenia wykorzystywane przez nas w biezacej
dziatalnosci,

d. podmiotom utrzymujacym oprogramowanie, z ktorego korzystamy w ramach biezacej dziatalnosci,

e. kurierom i poczcie polskiej — w zwigzku z przesytang korespondencja.

Twoje dane osobowe w ramach wykonywanych przez nas zadan w obszarze sprawowania wiadzy publicznej
i realizacji interesu publicznego sa réwniez udostepniane innym jednostkom organizacyjnym w ramach naszej
jednostki samorzadu terytorialnego.

Jesli jeste§ zainteresowany jakie sa to podmioty napisz na adres naszej placowki: Akademickie Liceum
Ogolnoksztatcace Politechniki Wroctawskiej, wyb. S. Wyspianskiego 23-25, 50-370 Wroctaw, badz skontaktuj
si¢ mailowo, za posrednictwem naszej skrzynki: sekretariat@alo.pwr.edu.pl

9. Przystuguja Ci nastepujace prawa, w zaleznosci od podstawy przetwarzania Twoich danych:



b. wypelnienie obowigzku prawnego, prawo do zadania dostgpu do tresci swoich danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania;

c. realizacja interesu publicznego lub sprawowanie wiadzy publicznej, prawo do zadania dostepu do tresci swoich
danych osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania;

10. Odrgbnie chcemy Cig¢ poinformowaé, ze masz réwniez prawo do sprzeciwu wobec przetwarzania Twoich
danych osobowych.

11. Uprawnienia, o ktéorych mowa powyze] mozesz wykona¢ poprzez kontakt pod adresem e-mail:
sekretariat@alo.pwr.edu.pl lub listownie na adres: Akademickie Liceum Ogo6lnoksztatcgce Politechniki
Wroctawskiej, wyb. S. Wyspianskiego 23-25, 50-370 Wroctaw.

12. Jezeli uznasz, ze w jakikolwiek sposob naruszyliSmy reguly przetwarzania Twoich danych osobowych to masz
prawo do zlozenia skargi bezposrednio do organu nadzoru (Prezesa Urzgdu Ochrony Danych Osobowych, ul.

Stawki 2, 00-193 Warszawa, tel. 22 531-03-00, e-mail: iod@uodo.gov.pl, www.uodo.gov.pl).



Zatacznik nr 6C
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA — KORESPONDENCJA ELEKTRONICZNA

1. Administratorem Twoich danych jest Akademickie Liceum Ogolnoksztatcace Politechniki Wroctawskiej.
Kontakt z nami mozliwy jest pod mailem: sekretariat@alo.pwr.edu.pl

2. Dane kontaktowe do naszego inspektora ochrony danych to: iod@alo.pwr.edu.pl

3. Twoje dane osobowe przetwarzamy w celu zwigzanym z dang korespondencja. Moze to byé wykonywanie
przez nas ustug, zamawianie okreslonych §wiadczen lub dostaw, rekrutacja, albo inne dzialanie zwigzane z naszg
placowka.

4. Twoje dane przetwarzamy w celu:

a) wywiazania si¢ przez nas z obowigzku nalozonego przez przepisy prawa albo w ramach realizacji dziatan w
interesie publicznym (art. 6 ust. 1 lit c. RODO albo art. 6 ust. 1 lit. e RODO);

b) realizacji umowy, ktora nas wiaze, albo w celu jej zawarcia (art. 6 ust. 1 lit. c RODO);

¢) jesli cheesz si¢ u nas zatrudnié, Twoje dane podane dla potrzeb rekrutacji przetwarzamy na podstawie Twojej
zgody, ktora wyrazite§ poprzez zgloszenie si¢ w procesie rekrutacji i przestanie swojego CV Ilub innej
dokumentacji aplikacyjnej (art. 6 ust. 1 lit. a RODO).

Pamietaj: udzielona zgoda moze zostaé w kazdej chwili cofnigta, jednak bez wptywu na legalno$¢ dziatan
podjetych przed jej wycofaniem.

5. Dane z korespondencji e-mail przetwarzamy przez okres jej przydatnosci dla wzajemnych kontaktow. Nie
mamy sprecyzowanego okresu czasu, po ktorym bezwzglednie usuwamy korespondencje. Jezeli jednak
zakonczymy biezacy kontakt, Twoje dane bedziemy przechowywaé przez okres kolejnych 5 lat (w imi¢ reguly
rozliczalno$ci) 1 nastgpnie podejmiemy decyzj¢ o zasadnosci jej usunigcia.

6. Twoje dane nie bedg podlegaty profilowaniu, ani zautomatyzowanemu podejmowaniu decyzji.

7. Nie udostgpniamy na wiasno$¢ Twoich danych zadnym podmiotom komercyjnym. Wiedz jednak, ze dane
zawarte w tresci Twojej korespondencji moga by¢ ujawnione:

a. firmom utrzymujacym i serwisujagcym nasze serwery informatyczne,

b. kancelariom prawnym, ktore wspieraja nas w obszarze biezacej dziatalnosci,

c. firmom obstugujacym nas w obszarze IT, w tym serwisujacym urzadzenia wykorzystywane przez nas w biezacej
dziatalnosci,

d. podmiotom utrzymujacym oprogramowanie, z ktorego korzystamy w ramach biezacej dziatalnos$ci.
Dodatkowo, Twoje dane osobowe w ramach wykonywanych przez nas zadan w obszarze sprawowania wtadzy
publicznej i realizacji interesu publicznego, sa rowniez udostgpniane innym jednostkom organizacyjnym w ramach
naszej jednostki samorzadu terytorialnego.

Jesli jeste$ zainteresowany jakie sa to podmioty napisz na adres naszej placowki Akademickie Liceum
Ogolnoksztatcace Politechniki Wroctawskiej, wyb. S. Wyspianskiego 23-25, 50-370 Wroctaw, badz skontaktuj
si¢ mailowo, za posrednictwem naszej skrzynki: sekretariat@alo.pwr.edu.pl

8. Przystuguja Ci nastepujace prawa, w zaleznosci od podstawy przetwarzania Twoich danych:



a) wypetnienie obowiazku prawnego, prawo do zadania dostgpu do tresci swoich danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania;

b) realizacja interesu publicznego lub sprawowanie wiadzy publicznej, prawo do zadania dostgpu do tresci swoich
danych osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania;

¢) wykonanie umowy lub podjecie dziatan przed zawarciem umowy, prawo do zadania dostepu do tresci swoich
danych osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, jak réwniez prawo do
przenoszenia danych do innego administratora;

d) zgoda, prawo do zadania dostepu do tresci swoich danych osobowych, ich sprostowania, usunigcia lub
ograniczenia przetwarzania, jak rowniez prawo do przenoszenia danych do innego administratora.

9. Odrgbnie chcemy Cig poinformowac, ze masz réwniez prawo do tzw. sprzeciwu wobec przetwarzania Twoich
danych osobowych.

10. Uprawnienia, o ktorych mowa powyze] mozesz wykona¢ poprzez kontakt pod adresem e-mail:
sekretariat@alo.pwr.edu.pl lub listownie na adres: Akademickie Liceum Ogodlnoksztalcace Politechniki
Wroclawskiej, wyb. S. Wyspianskiego 23-25, 50-370 Wroctaw.

11. Jezeli uznasz, ze w jakikolwiek sposob naruszyliSmy reguly przetwarzania Twoich danych osobowych to masz
prawo do zlozenia skargi bezposrednio do organu nadzoru (Prezesa Urzgdu Ochrony Danych Osobowych, ul.

Stawki 2, 00-193 Warszawa, tel. 22 531-03-00, e-mail: iod@uodo.gov.pl, www.uodo.gov.pl).



