Polityka Bezpieczenstwa Informacji ALO PWr Z dnia 27.06.2025

POLITYKA BEZPIECZENSTWA INFORMACJI

w Akademickim Liceum Ogélnoksztalcacym Politechniki Wroclawskiej

Postanowienia ogolne

1.

2.

3.

Polityka Bezpieczenstwa Informacji (dalej: ,,Polityka”) okresla zasady, S$rodki
I odpowiedzialno$ci  zwigzane  z zapewnieniem  bezpieczenstwa  informacji
przetwarzanych ~w Akademickim Liceum Ogolnoksztalcacym Politechniki
Wroclawskiej (dalej: ,,Szkota”).

Polityka ma na celu zapewnienie poufnosci, integralnosci i dost¢pnosci informacji,
W szczegblnosci danych osobowych uczniow, rodzicoéw, pracownikdéw i kontrahentow.
Administratorem danych osobowych jest Akademickim Liceum Ogélnoksztalcacym
Politechniki Wroclawskiej, reprezentowana przez Dyrektora Szkoty.

Podstawa prawna

1.

Niniejsza Polityka zostata opracowana na podstawie:

e rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016 r. (RODO);

e ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

e ustawy zdnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne;

e rozporzadzenia zdnia 21 maja 2024r. wsprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (KRI);

e ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe;

e innych aktow prawnych regulujacych funkcjonowanie jednostek sektora finanséw
publicznych oraz publicznych szkol.

Zakres stosowania

1.

Polityka obowiazuje:
e Dyrektora szkoty;
e nauczycieli;

e pracownikow administracji i obstugi;

e o0soby wspotpracujace na podstawie uméw cywilnoprawnych.

Podmioty zewnetrzne $wiadczace ustugi na rzecz Szkoty w zakresie przetwarzania
informacji (np. e-dziennik, hosting, serwis urzadzen).

Cele bezpieczenstwa informacji

1.

Celem Polityki jest:

e zapewnienie zgodnego z prawem przetwarzania danych osobowych;

e ochrona informacji przed nieuprawnionym dost¢pem, utrata, zniszczeniem lub
ujawnieniem;

e zapewnienie ciagglosci dzialania podstawowych procesow edukacyjnych
i administracyjnych;

e ograniczanie ryzyk zwigzanych z cyberbezpieczenstwem w srodowisku szkolnym.
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Role i odpowiedzialnosci

1.

Dyrektor szkoty:

* odpowiada za nadzor nad zapewnieniem bezpieczenstwa informacji i wdrozenie
niniejszej Polityki;

* wydaje upowaznienia do przetwarzania danych osobowych;

 zatwierdza procedury i instrukcje.

Inspektor Ochrony Danych (IOD):

* monitoruje przestrzeganie przepisow RODO i niniejszej Polityki!;

« prowadzi rejestry i dokonuje oceny ryzyk;

» doradza Dyrektorowi w zakresie ochrony danych;

» punkt kontaktowy dla organu nadzorczego i osob, ktorych dane dotycza.

Nauczyciele i pracownicy:

» przetwarzaja dane zgodnie z upowaznieniami i instrukcjami;
» zabezpieczajg informacje zgodnie z niniejsza Polityka;

» zglaszaja incydenty naruszenia ochrony danych.

Podmioty przetwarzajace:
» przetwarzajg dane na podstawie umowy powierzenia zgodnie z art. 28 RODO.

Otoczenie organizacyjne

1.

Szkota dziata jako jednostka organizacyjna, ktorej organem prowadzacym jest Rektor
Politechniki Wroctawskiej. Rektor wykonuje zadania zwigzane z zapewnieniem
wlasciwych warunkow organizacyjnych i finansowych funkcjonowania Szkoty, w tym
infrastruktury technicznej niezbednej do przetwarzania informacji.

Szkola podlega nadzorowi pedagogicznemu Kuratora O$wiaty oraz nadzorowi
pracowniczemu organu prowadzacego w zakresie zgodno$ci swojej dzialalnosci
Z przepisami prawa.

Administratorem danych osobowych przetwarzanych w szkole jest Dyrektor szkoty.
Organ prowadzacy nie jest administratorem danych gromadzonych i przetwarzanych
przez szkotg, chyba ze przetwarzanie danych wynika zrealizacji odrebnych
obowigzkow ustawowych (np. nadzor pracowniczy, finanse publiczne, kontrola
zarzadcza).

10D pelni funkcje zgodnie z art. 37-39 RODO i jest wyznaczony przez Dyrektora
szkoty.

Przetwarzanie danych osobowych odbywa si¢ w nastgpujacych obszarach
organizacyjnych:

» sekretariat szkoty;

+ gabinet pedagoga/psychologa;

*  ksiggowosc;

* biblioteka szkolna;

« dzienniki elektroniczne i systemy informatyczne uzywane przez nauczycieli,

+ gabinet dyrektora.

Szkota moze przetwarza¢ dane osobowe przy pomocy podmiotdw zewnetrznych na
podstawie umowy powierzenia, w szczegdlnosci:
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* dostawcoéw systemu dziennika elektronicznego;

» dostawcoéw hostingu poczty elektronicznej 1 ustug chmurowych;

» firm serwisujacych sprzet komputerowy;

« firm realizujacych ustugi zwigzane z archiwizacja i niszczeniem dokumentacji;

 firm szkoleniowych i doradczych;

* podmiotdow prowadzacych bezptatne programy edukacyjne finansowane
ze $rodkow publicznych.

Szkota stosuje model zarzadzania systemem informatycznym zgodny z Krajowymi

Ramami Interoperacyjnosci (KRI), w szczegdlnosci w zakresie:

» stosowania kontroli dostepu;

» prowadzenia rejestréw 0sOb upowaznionych;

» zarzadzania incydentami;

+ stosowania zasad retencji i archiwizacji.

Szkota funkcjonuje w Srodowisku zwigkszonego ryzyka cyberbezpieczenstwa,

W szczeg6lnosci z uwagi na:

» korzystanie z ustug chmurowych i e-dziennika;

» przetwarzanie danych szczeg6lnych kategorii dotyczacych ucznidow;

» ograniczone mozliwosci kadrowe w obszarze IT;

» korzystanie zurzadzen przenosnych idostep do Internetu przez wiele 0sob
(nauczyciele, uczniowie, pracownicy).

Klasyfikacja informacji

1. W szkole wyrdznia si¢ nastepujace kategorie informacji:

e informacje jawne (np. ogloszenia szkolne, publikacje na stronie szkoty);

¢ informacje stuzbowe (np. notatki shuzbowe, korespondencja wewnetrzna);

e dane osobowe zwykle (uczniowie, rodzice, pracownicy);

e dane szczegllnej kategorii (np. informacje o stanie zdrowia dzieci, z opinii
poradni psychologiczno-pedagogicznej, dane dotyczace orzeczen o ksztalceniu
specjalnym).

Uprawnienia i zarzadzanie dostepem

1.

2.

3.

Dostep do informacji idanych osobowych jest nadawany zgodnie z zasadg
minimalnych uprawnief niezbednych do wykonywania obowigzkow stuzbowych.
Nadawanie iodbieranie uprawnien dokumentowane jest w Rejestrze o0sob
upowaznionych prowadzonym przez Dyrektora Szkoty lub osobe upowazniona.
Uprawnienia do systeméw informatycznych sa niezwlocznie usuwane po ustaniu
zatrudnienia lub zmiany stanowiska wymagajacej mniejszego zakresu dostepu.

Zasady bezpieczenstwa informacji

1.

2.

Informacje papierowe przechowywane sag w zamykanych pomieszczeniach lub szafach,
dostepnych wylacznie dla 0s6b upowaznionych.

Dokumenty zawierajgce dane osobowe nie mogg by¢ pozostawiane w miejscach
dostepnych dla 0so6b postronnych.

Dokumentacja archiwalna podlega okresowej selekcji i niszczeniu przy uzyciu
niszczarki z certyfikatem DIN 66399 P-4.
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Analiza ryzyka

1.

2.

3.

4.

Szkota przeprowadza analiz¢ ryzyka dla bezpieczenstwa informacji w oparciu
0 odregbng Procedur¢ Analizy Ryzyka dla Bezpieczenstwa Informacji, zatwierdzong
przez Dyrektora Szkoty.

Analiza ryzyka obejmuje identyfikacj¢ zagrozen, oceng ryzyka oraz wdrozenie dziatan
ograniczajacych ryzyko do poziomu akceptowalnego.

Analiza ryzyka wykonywana jest nie rzadziej niz raz w roku oraz kazdorazowo
w przypadku wystapienia istotnej zmiany organizacyjnej lub technicznej w zakresie
przetwarzania informacji, a takze po wystapieniu incydentu bezpieczenstwa.

Wyniki analizy ryzyka sa dokumentowane 1 stanowig podstawe¢ do aktualizacji
niniejszej Polityki oraz innych dokumentéw zwigzanych z bezpieczenstwem
informacji.

Ciaglos¢ dzialania

1.

2.

Szkota zapewnia cigglos¢ dziatania w zakresie przetwarzania informacji w oparciu

0 odrebng Procedurg ciggtosci dzialania, zatwierdzong przez Dyrektora szkoty.

Procedura obejmuje w szczegolnosci:

e opracowanie Planu ciaglosci dzialania (PCD) dla kluczowych procesow
zwigzanych z przetwarzaniem informacji;

e wskazanie os6b odpowiedzialnych za realizacj¢ PCD;

e zasady odtwarzania danych oraz przywracania dostgpu do systemow
informatycznych.

Plan ciagtosci dzialania jest testowany nie rzadziej niz raz w roku oraz kazdorazowo

po istotnej zmianie organizacyjnej lub technicznej.

Wyniki testow i ewentualne dziatania korygujace dokumentowane sg w formie

Protokotu testow ciagglosci dziatania istanowig podstawe¢ do aktualizacji Planu

cigglosci dziatania oraz procedury.

Zasady bezpieczenstwa systemow informatycznych

1.

2.

ok

Komputery, na ktorych przetwarzane sg dane, zabezpiecza si¢ hastem spelniajagcym
minimalne wymagania okre$lone w instrukcji zarzgdzania systemem informatycznym.
Urzadzenia przenosne (np. pendrive) moga by¢ uzywane wylacznie po uzyskaniu
zgody Dyrektora.

System e-dziennika moze by¢ wykorzystywany wylacznie przez osoby upowaznione,
majace indywidualne loginy i hasta.

Szkota korzysta wylacznie z oprogramowania posiadajacego legalng licencje.
Prowadzone s3 regularne kopie zapasowe danych elektronicznych.

Szkota zapewnia rejestrowanie dostgpu do systemOw informatycznych oraz
przechowywanie logow dostepowych przez okres umozliwiajacy analize zdarzen
naruszenia bezpieczenstwa.

Udoste¢pnianie danych osobowych

1.

2.

Dane osobowe moga by¢ udostgpniane wyltgcznie podmiotom uprawnionym na
podstawie przepisOw prawa (np. sad, policja, organ prowadzacy, kuratorium o$wiaty).
Udostepnianie danych innym podmiotom wymaga zgody Dyrektora oraz zawarcia
umowy powierzenia, jesli wynika ona z art. 28 RODO.
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3. Dane osobowe przesyla si¢ w sposob zabezpieczony, w szczegdlnosci poprzez
szyfrowanie wiadomosci e-mail lub stosowanie haset do plikow.

Zglaszanie incydentow

1. Kazdy pracownik ma obowigzek niezwlocznego zglaszania naruszenia ochrony
danych osobowych do Dyrektora i IOD.

2. Postgpowanie w przypadku naruszenia ochrony danych osobowych oraz incydentow
bezpieczenstwa informacji odbywa si¢ zgodnie z odrgbna Procedura zglaszania
i obstugi incydentow bezpieczenstwa informacji.

3. Dyrektor dokonuje analizy naruszenia i decyduje o0 obowiazku zgloszenia naruszenia
Prezesowi UODO oraz poinformowania osob, ktorych dane dotycza.

Szkolenia

1. Pracownicy, nauczyciele oraz osoby majace dostgp do danych osobowych sg szkolone
w zakresie ochrony danych osobowych przed dopuszczeniem do przetwarzania
danych osobowych, a nastepnie co najmniej raz na dwa lata.

Przeglad i aktualizacja Polityki

1. Polityka podlega przegladowi co najmniej raz na 12 miesigcy albo wczesniej, jesli
wymagaja tego zmiany organizacyjne, technologiczne lub prawne.

2. Za przeglad odpowiedzialny jest Dyrektor w porozumieniu z Inspektorem Ochrony
Danych.

Mierzenie skutecznosci Systemu Zarzadzania Bezpieczenstwem Informacji

1. Szkota zapewnia systematyczng ocen¢ skutecznosci dzialan w zakresie
bezpieczenstwa informacji oraz realizacji wymagan niniejszej Polityki.
2. Mierzenie skutecznos$ci obejmuje co najmniej nastepujace obszary:
» przestrzeganie zasad ochrony danych przez pracownikéw i nauczycieli;
* poprawnos¢ i aktualno$¢ nadawania oraz odbierania upowaznien do przetwarzania
danych;
* terminowos¢ zglaszania incydentow naruszenia ochrony danych;
+ realizacj¢ obowigzkdéw informacyjnych wobec rodzicow, ucznidw i pracownikow;
+ aktualno$¢ umdéw powierzenia przetwarzania danych z podmiotami zewnetrznymi;
* poprawno$¢ 1iaktualno$¢ prowadzenia e-dziennika iinnych systemow
informatycznych wykorzystywanych do przetwarzania danych.
3. Monitoring skutecznos$ci obejmuje prowadzenie i analiz¢ co najmniej nastg¢pujacych
wskaznikow:
* liczba przeprowadzonych szkolen z ochrony danych osobowych;
* liczba zgloszonych incydentow bezpieczenstwa informacji w danym okresie;
* liczba stwierdzonych naruszen zasad przetwarzania danych osobowych podczas
kontroli wewnetrznych;
* liczba zawartych i zaktualizowanych umow powierzenia przetwarzania danych;
o liczba zgloszen rodzicow lub pracownikéw dotyczacych nieprawidtowosci
w zakresie przetwarzania danych;
* liczba wymuszonych zmian hasel iblokad kont uzytkownikow systemow
szkolnych.
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4.

6.

7.

IOD przedstawia Dyrektorowi szkoty, nie rzadziej niz raz w roku, krotkie
sprawozdanie z monitorowania skuteczno$ci SZBI, zawierajace:

* wyniki pomiarow;

* oceng trendow (np. wzrost / spadek incydentow);

» rekomendacje dziatan korygujacych;

* wykaz obszaréw wymagajacych poprawy.

Dyrektor szkoty podejmuje dziatania korygujace lub zapobiegawcze wynikajace
ze sprawozdania IOD, w szczegdlnos$ci poprzez:

» organizacj¢ dodatkowych szkolen;

» aktualizacje Polityki;

» przeglad i aktualizacj¢ upowaznien;

» przeglad i aktualizacje procedur, instrukcji oraz uméw powierzenia.

W ramach mierzenia skutecznosci SZBI przeprowadza si¢ co najmniej raz w roku
przeglad bezpieczenstwa informacji, obejmujacy:

+ analizg ryzyka;

» weryfikacje aktualnosci srodkow technicznych i organizacyjnych;

* ocen¢ aktualnosci dokumentacji.

Wyniki pomiaréw, rekomendacje IOD oraz decyzje Dyrektora dokumentowane sa
w Protokole przegladu SZBI, ktory podlega archiwizacji przez okres co najmniej 5 lat.

Bezpieczenstwo systeméw teleinformatycznych (zgodnosé z KRI)

1.
2.

3.

Szkota realizuje wymagania okre§lone w KRI.
Szkota zapewnia bezpieczenstwo informacji przetwarzanych w Systemach
teleinformatycznych, w szczegdlnos$ci poprzez stosowanie nastepujacych srodkow
organizacyjnych i technicznych:
1) zarzadzanie dostepem:
e nadawanie uprawnien na podstawie upowaznien do przetwarzania danych;
e kontrole dostgpu opartg o indywidualne identyfikatory uzytkownikows;
e stosowanie hasel o odpowiednim poziomie zlozonosci oraz regularng ich
zmiang;
e blokowanie kont w przypadku nieuzywania lub ustania podstawy
przetwarzania.
2) zabezpieczenie systemoOw i urzadzen:
e stosowanie aktualizowanego oprogramowania antywirusowego i firewall;
e Dbiezacy aktualizacj¢ systemow operacyjnych i aplikacji;
¢ instalowanie poprawek bezpieczenstwa (update/patch management).
3) ochrone przed utratg danych:
e wykonywanie regularnych kopii zapasowych danych;
e przechowywanie  Kkopii ~ wsposob  zabezpieczajacy  przed  utrata
I nieuprawnionym dostgpem;
e testowanie przywracania danych z kopii zapasowych nie rzadziej niz raz na
rok.
4) zarzadzanie incydentami:
e prowadzenie rejestru incydentow naruszenia bezpieczenstwa informacji;
e analiz¢ przyczyn i1 skutkow incydentows;
e stosowanie dziatan naprawczych i zapobiegawczych.
Szkota zapewnia ciagglos¢ dziatania systemow teleinformatycznych, w szczegolnosci
systemu dziennika elektronicznego, poczty elektronicznej i dokumentacji szkolnej,
poprzez:
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e stosowanie mechanizméw odtworzeniowych (backup);
e wyznaczenie o0sob odpowiedzialnych za przywrdcenie dostepu do danych
w przypadku awarii;
e dokumentowanie dziatan awaryjnych (karty zgloszen, protokoty).
Szkota wspotpracuje z organem prowadzacym w zakresie:
e zapewnienia infrastruktury technicznej;
e zabezpieczenia sieci komputerowej;
e biezacego serwisu systemow i urzadzen;
e realizacji obowigzkow wynikajacych z KRI, w szczegoélnosci aktualizacji
systemow teleinformatycznych i wykonywania kopii zapasowych.
Szkota prowadzi okresowa analiz¢ ryzyka utraty bezpieczenstwa informacji zgodnie
z KRI, obejmujaca:
¢ identyfikacje zagrozen 1 podatnosci;
e ocene prawdopodobienstwa ich wystgpienia;
e ocen¢ wplywu na poufnos¢, integralno$¢ i dostgpnos$¢ danych;
e wyznaczenie planéw dziatan minimalizujacych ryzyko.
Dyrektor szkoty 1lub osoba wyznaczona dokonuje przegladu zgodnosci
z wymaganiami KRI co najmniej raz w roku oraz w przypadku:
e zmiany systemow informatycznych;
e zmiany administratorOw systemow;
e wystgpienia incydentu bezpieczenstwa informacji.
Wyniki przegladu zgodnosci KRI dokumentowane sa w Raporcie z przegladu KRI,
ktory zatwierdza Dyrektor szkoty i przechowuje przez okres co najmniej 5 lat.

Korzystanie z urzadzen prywatnych i nosnikéw danych

1.

2.

3.

4.

Korzystanie przez pracownikow inauczycieli z prywatnych urzadzen (laptopow,
telefonow, tabletéw, pendrive) do celow stuzbowych wymaga zgody Dyrektora Szkoty
I odbywa si¢ zgodnie z odrebng Procedurg korzystania z urzgdzen prywatnych.
Zabrania si¢ przechowywania danych osobowych na prywatnych no$nikach danych,
chyba ze uzyskano pisemng zgode Dyrektora i1 zastosowano s$rodki zabezpieczen,
w tym szyfrowanie.

Urzadzenia prywatne uzywane do celow sluzbowych musza by¢ zabezpieczone
hastem oraz oprogramowaniem antywirusowym.

Szkota zastrzega sobie prawo do weryfikacji, czy urzadzenie prywatne
wykorzystywane do przetwarzania danych spelnia wymagania techniczne okres$lone
w Procedurze korzystania z urzadzen prywatnych.

Retencja i niszczenie dokumentéw

1.

2.

3.

Czas przechowywania dokumentow zawierajacych dane osobowe jest zgodny
z Jednolitym Rzeczowym Wykazem Akt (JRWA) obowigzujacym w Szkole.
Niszczenie dokumentacji zawierajacej dane osobowe odbywa si¢ zgodnie z odrebng
Procedurg niszczenia dokumentow.

Niszczenie dokumentéw odbywa si¢ przy uzyciu niszczarki o klasie bezpieczenstwa
co najmniej DIN 66399 P-4 lub poprzez ustuge zewnetrzng na podstawie umowy
powierzenia danych.
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Wykaz systemow informatycznych

1. Szkota prowadzi Wykaz systemow informatycznych oraz ustug przetwarzania danych
osobowych, obejmujacy w szczegolnosci:
e dziennik elektroniczny;
e system poczty elektronicznej;
e program kadrowo-ptacowy;
e system biblioteczny;
e system do komunikacji z rodzicami;
e zewngtrzne platformy edukacyjne wykorzystywane w procesie nauczania.
2. Wykaz systemOw stanowi zatgcznik do niniejszej Polityki i jest aktualizowany nie
rzadziej niz raz w roku.

Kopie zapasowe i odtwarzanie danych

1. Szkota wykonuje regularne kopie zapasowe danych przetwarzanych w systemach
teleinformatycznych zgodnie z Procedurg wykonywania kopii zapasowych.

2. Kopie zapasowe przechowuje si¢ w sposob uniemozliwiajacy ich utrate lub dostep
0sOb nieuprawnionych.

3. Test przywracania danych z kopii zapasowych przeprowadza si¢ nie rzadziej niz raz
w roku, a wynik testu dokumentuje w protokole.

Komunikacja elektroniczna i narzedzia zdalne

1. Korzystanie z komunikatorow elektronicznych, wideokonferencji, e-learningu
I narzedzi zdalnych wymaga stosowania zasad okreslonych w odrebnej Procedurze
korzystania z narzedzi online.

2. Zabrania si¢ wykorzystywania prywatnych kont poczty elektronicznej do celow
stuzbowych zwigzanych z przetwarzaniem danych osobowych.

3. Konta w serwisach edukacyjnych (np. Teams, Zoom, Google Classroom, Librus,
Vulcan) musza by¢ zabezpieczone unikalnym hastem.

Odpowiedzialnos¢ za naruszenie postanowien Polityki

1. Pracownicy, nauczyciele oraz osoby wykonujace na rzecz Szkoty czynno$ci zwigzane
Z przetwarzaniem informacji sg zobowigzani do przestrzegania postanowien niniejszej
Polityki oraz powigzanych procedur i instrukcji w zakresie bezpieczenstwa informacji.

2. Naruszenie postanowien Polityki oraz powigzanych procedur moze stanowic
naruszenie obowiazkéw pracowniczych, skutkujace odpowiedzialnoscia porzadkowa,
dyscyplinarng lub innymi konsekwencjami przewidzianymi przepisami prawa pracy,
ustawy — Prawo o$wiatowe oraz przepisami wewngtrznymi szkoly.

3. W przypadku stwierdzenia naruszenia Polityki majacego wpltyw na bezpieczenstwo
danych osobowych, Dyrektor szkoty moze:

e cofna¢ upowaznienie do przetwarzania danych;

e ograniczy¢ zakres dostepu do informac;ji;

e zobowigza¢ do odbycia dodatkowego szkolenia w zakresie ochrony danych
osobowych i bezpieczenstwa informacji.
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4. W przypadku razacego naruszenia obowiazkéw w zakresie ochrony danych

6.

osobowych lub bezpieczenstwa informacji, Dyrektor szkoty moze podja¢ dzialania
przewidziane przepisami prawa, w tym:

e nalozy¢ kary przewidziane Kodeksem pracy;

e wystapi¢ z wnioskiem 0 wszczecie postgpowania dyscyplinarnego nauczyciela;

e zawiadomi¢ odpowiednie organy nadzoru lub organy $cigania.

Podmioty zewnetrzne przetwarzajace dane na podstawie umowy powierzenia ponosza
odpowiedzialno$¢ za naruszenie Polityki oraz powigzanych procedur zgodnie
Z postanowieniami umowy powierzenia oraz przepisami RODO.

Osoby, ktore powziely informacje o naruszeniu postanowien Polityki, s zobowigzane

do niezwlocznego zgloszenia tego faktu Dyrektorowi Szkoty lub Inspektorowi
Ochrony Danych.



