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POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

Realizujac postanowienia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
— jej aktualne brzmienie, ustawy o ochronie danych osobowych (jej aktualne brzmienie) oraz wydane w oparciu o
delegacje ustawowa przepisy rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informacyjne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024) z p6zniejszymi zmianami, postanawiam wprowadzi¢ reguty oraz
zasady pozwalajace na zapewnienie ochrony danych osobowych w Akademickim Liceum Ogdlnoksztatcagcym
Politechniki Wroctawskiej (dalej ALO), wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroctaw

ZOBOWIAZUJE

wszystkie osoby do bezwzglednego przestrzegania podanych w niniejszym opracowaniu regut i zasad tworzacych

polityke bezpieczenstwa.
CZESC OGOLNA

1. Postanawiam obja¢ w ramach polityki bezpieczenstwa dane osobowe, ktorymi zgodnie z aktem prawnym
wymienionym na wstgpie sa wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;.

2. Stosowac¢ reguty i zasady do przetwarzania danych osobowych prowadzonych zaréwno w pismach, notatkach,
kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych.

3. Celem polityki bezpieczenstwa jest takie postepowanie, aby osoby upowaznione do przetwarzania danych
osobowych w pelni zabezpieczyly dostep do nich przed osobami nieupowaznionymi i zabezpieczyly je
oraz gromadzity w zbiorach zgodnie z wymogami obowigzujacego prawa.

4. Traktowaé caloksztalt dziatah jako ochrone prywatnosci osob, ktorych dane s3 przetwarzane

oraz jako wymog ustawowy.



CZESC SZCZEGOLOWA

1. Obszar, w ktorym przetwarzane sa dane osobowe stanowig budynki oraz pomieszczenia ALO, wybrzeze

Stanistawa Wyspianskiego 23, 50-370 Wroctaw, ktore posiadaja nastgpujace zabezpieczenia:

- nieruchomos¢ to budynek wielopoziomowy. Wejscie kontrolowane jest przez pracownika ochrony obiektu
catlodobowo, a caly obiekt monitorowany jest przez system kontroli wizyjnej — system kamer
przemystowych,

- wszystkie wejscia do budynkéw zamykane sa drzwiami na zamki patentowe,

- pomieszczenia posiadajga okna z okuciami przeciwwtamaniowymi,

- budynek posiada system alarmowy antywlamaniowy, instalacje przeciwpozarowa, a budynek ma
zainstalowang instalacj¢ odgromowa,

- ustalony wewngtrzny system zabezpieczenia pomieszczen oraz zasady pobierania kluczy, ustalony sposob

zabezpieczenia dokumentow w szafach wyposazonych w zamki patentowe, szyfrowe, centralne.

2. Wlaczam do polityki bezpieczenstwa jako jej integralng czes¢ nastgpujace zataczniki:
- Zalacznik nr 1 Instrukcja zabezpieczenia zbiorow danych osobowych przetwarzanych metoda tradycyjna
- Zatacznik nr 2 Ewidencji pracownikow ALO, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroctaw
pracujacych poza regulaminowym czasem pracy lub w dni wolne od pracy.
- Zalacznik nr 3 Wewngtrzny system zabezpieczen oraz zasady pobierania kluczy do pomieszczen
- Zalacznik nr 4 Wewngtrzny system zabezpieczen systemu komputerowego oraz uzytkowania telefonow
komorkowych

- Zalacznik nr 5 Oswiadczenie pracownika



©

Zatacznik nr 1
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

INSTRUKCJA ZABEZPIECZENIA ZBIOROW DANYCH OSOBOWYCH
PRZETWARZANYCH METODA TRADYCYJNA

. Zbiory danych osobowych przetwarzanych tradycyjnie /kartoteki, skorowidze, ksiegi, wykazy i inne zbiory
ewidencyjne/ przechowywane sa w szafach zamknigtych na klucz, ewentualnie w oddzielnych
pomieszczeniach specjalnie zabezpieczonych przed dostepem oso6b nieupowaznionych.

. Pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych znajdujace si¢ w catym budynku, posiadaja
okna odpowiednio zabezpieczone okuciami antywlamaniowymi.

. Pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych oraz, w ktérych przetwarzane sga dane
osobowe, sa zamykane na czas nieobecnosci w nich osob zatrudnionych przy przetwarzaniu danych
W sposob uniemozliwiajacy dostep do nich oséb trzecich.

. Przebywanie wewnatrz obszaru, w ktorym przetwarzane sa dane osobowe 0sob nieupowaznionych jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub za zgoda administratora
danych lub osoby przez niego upowaznione;j.

. Klucze do szaf i specjalnych pomieszczen, w ktdrych przechowywane sg zbiory danych osobowych posiada
pracownik upowazniony do przetwarzania danych osobowych, a w razie jego nieobecnosci osoba uprawniona
wyznaczona przez administratora danych lub osoba przez niego upowazniona.

. Klucze do pomieszczen biurowych sg nieoznakowane. Klucze do pomieszczen, w ktérych przetwarzane
sa dane osobowe przechowywane sg przez upowaznionych do tego pracownikéw. Po opuszczeniu miejsca
pracy pracownik deponuje klucz od pomieszczen shuzbowych w bezpiecznym i niedostgpnym dla innych oséb
miejscu.

. Sposoby przechowywania i udostgpniania kluczy okresla zatgcznik nr 3 do Polityki Bezpieczenstwa.

. Pracownik zatrudniony przy przetwarzaniu danych osobowych przed rozpoczeciem pracy sprawdza,
czy zabezpieczenia urzadzen, w ktorych przechowywane sa zbiory danych nie zostaty naruszone.

. W przypadku stwierdzenia, ze zostaly naruszone zabezpieczenia urzadzen osoba ujawniajagca powiadamia
administratora danych lub inna upowazniong przez niego osobg, ktora podejmie odpowiednie kroki w celu

wyjasnienia sprawy.

10. Za przechowywanie zbiorow danych, przetwarzanie i udostepnianie informacji ze zbioru danych osobowych

1

1

1

odpowiada bezposrednio pracownik upowazniony do przetwarzania danych osobowych, a w przypadku jego
nieobecnosci osoba upowazniona przez administratora danych.

1. Po zakonczeniu pracy pracownik zatrudniony przy przetwarzaniu danych zobowiazany jest zabezpieczy¢
nalezycie zbiory danych /kartoteki, skorowidze, ksiegi, wykazy i inne zbiory ewidencyjne/ przed dostepem
0s0b trzecich, pomieszczenie zamknaé na klucz.

2. W przypadku utraty kluczy od pomieszczenia lub szafy, w ktorej przechowywane sg zbiory danych
osobowych, nalezy wszcza¢ postepowanie wyjasniajace i dokonaé wymiany zamkow.

3. Administrator danych podejmuje odpowiednie przedsigwzig¢cia, majace na celu nalezyte zabezpieczenie

danych osobowych w czasie remontu pomieszczen, naprawy urzadzen i sprzgtu oraz w czasie zmiany



lokalizacji jednostki organizacyjnej lub w trakcie opuszczania pomieszczen, jak rowniez w czasie innych
okolicznosci zaklocajacych normalny tok pracy.

14. Dokumenty zawierajace dane osobowe, ktore utracity swoje praktyczne lub przedmiotowe znaczenie i nie
podlegaja trwalemu przechowywaniu moga by¢ zniszczone w warunkach gwarantujacych ochrong¢ danych
osobowych w sposob uniemozliwiajacy ich odtwarzanie.

15. Zniszczenia dokumentow zawierajacych dane osobowe dokonuje pracownik upowazniony do przetwarzania

danych osobowych, sporzadzajac protokdt zniszczenia potwierdzony przez Administratora Danych.

Wykaz budynkéw i pomieszczen, w ktérych przetwarzane sa dane osobowe

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
i usuwanie, a zwlaszcza tych, ktore wykonuje si¢ w systemie informatycznym.

2. Dane osobowe przetwarzane sa na terenie Akademickiego Liceum Ogoélnoksztatcacego Politechniki
Wroctawskiej w_budynku C-13  nalezacym do Politechniki Wroctawskiej, pod adresem wyb.
Wyspianskiego 23-25 we Wroctawiu.

3. Ze wzglgdu na nagromadzenie danych osobowych szczegélnie chronione powinny by¢ nastepujace
pomieszczenia:

GABINET DYREKTORA SZKOLY - pigtro II gabinet 2.34b

SEKRETARIAT - pigtro Il gabinet 2.34a

GABINET WICEDYREKTORA — pietro IV gabinet 4.38

POKOJ NAUCZYCIELSKI — pictro II gabinet 2.34

BIURO KSIEGOWEJ — pietro 111 gabinet 3.32

BIURO SPECJALISTY DS. KADR I PLAC — pigtro III gabinet 3.32

POKOJ PEDAGOGA SZKOLNEGO — pietro III gabinet 3.25

ARCHIWUM - pigtro III, gabinet 3.23

POKOJ SPECJALISTY DS. ADMINISTRACJI — pietro III gabinet 3.26

POKOJ ADMINISTRATORA DZIENNIKA LIBRUS - pietro I gabinet 1.10

POKOJ PIELEGNIARSKI — pictro III gabinet 3.28

BIBLIOTEKA — pietro II gabinet 2.01

§ 6 Wykaz zbioréw danych osobowych oraz struktura zasobéw przetwarzanych danych w Akademickim
Liceum Ogélnoksztalcacym Politechniki Wroclawskiej.



Nazwa zbioru/nazwa zasobu

Program/ Miejsce/

Nr Struktura zbioru
danych Dostep
KANDYDACI DO SZKOLY
. . . | Nazwiska i imi imi ico t Dziat Rekrutacji
Listy kandydatéw do szkoly (podania | | azwiska i imiona, imiona rodzicow, dg a ziat Rekrutacji
1. o przyjecie ucznia do szkoly) i miejsce urodzenia, adres zameldowania PWRj/ Sekretariat
przyle Y i zamieszkania, pesel, wizerunek, telefon. ALO PWr
. , Nazwiska i imi = = : )
Dokumenty rekrutacyjne kandydatow | . azwiska 1 1miona, fmiona rodzicow, d.a a Sekretariat ALO
2. nieprzvietveh do szkol i miejsce urodzenia, adres zameldowania PWr
PIZyIety Y i zamieszkania, pesel, wizerunek, telefon.
Dane rekrutacyjne uczniow Nazwiska i imiona, imiona rodzicow, data .
. .. . . Lo . . Sekretariat ALO
3. przyjetych; w wersji papierowej i miejsce urodzenia, adres zameldowania PWr
z podziatem na odzialy i rok szkolny. | i zamieszkania, pesel, wizerunek, telefon.
Oryginaty swiadectw szkolnych ora C - .
'YE! by W Szeomye ? | Nazwiska i imiona, imiona rodzicow, data .
zaswiadczen sprawdzianow wiedzy Lo . . Sekretariat ALO
4. . . . i miejsce urodzenia, adres zameldowania
szostoklasisty oraz egzaminu . . . PWr
. . i zamieszkania, pesel.
gimnazjalnego.
Nazwisko i imi¢ ucznia, data i miejsce urodzenia, | Dzial Rekrutacji
5 Listy uczniéw przvietveh do szkot pesel, adresy zamieszkania ucznia, nazwiska PWR/
’ Y PIzyJety Y i imiona rodzicoéw, adres rodzicow, Przyjecie do | Sekretariat ALO
szkoty: data, klasa/semestr. PWr
UCZNIOWIE SZKOLY
Nazwisko i imi¢ ucznia, data i miejsce urodzenia,
6 Ksigga uczniéw — zbior danych pesel, adresy zamieszkania ucznia, nazwiska Sekretariat ALO
’ o uczniach i imiona rodzicow, adres rodzicow, Przyjecie do PWr
szkoly: data, klasa/semestr.
Nazwisko i imiona ucznidéw, nr ewidencyjny
L . T cznia, data urodzenia, miejsce urodzenia, pesel
Dzienniki lekcyjne (dziennik Librus uczmia, urogzenia, Jsee urodz » pesel, .
.. . . . | miejsce zamieszkania, Sekretariat ALO
7. w wersji elektronicznej oraz wydruki . . . . . .
N Imiona i nazwiska rodzicow (opiekunow), adres PWr
z systemu zawierajace dane osobowe) . . .
rodzicow (opiekunow), nr telefonu domowego,
ewentualnie zaktadu pracy.
Imig i nazwisko, data urodzenia, miejsce urodzenia,
y pesel, data. przyjecia do sgkgly, nr ks1¢g1 uczniow, Sekretariat ALO
8. Arkusze ocen uczniow adres zamieszkania ucznia, imiona i nazwiska PWr
rodzicoéw i adresy ich zamieszkania, przebieg
i wyniki nauki.
. . Imig i nazwisko, data urodzenia, miejsce Gabinet
9. Dokumentacja medyczna uczniéw . . . . L
zamieszkania, stan zdrowia. Pielggniarski
Dok tacj i . . . .. . .
orumentacja zwigzana Imig i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
10. | z obowigzkiem szkolnym,
Lo . pesel. PWr
obowiazkiem nauki
Dokumentacja pedagoga —
dokumentacja badan i czynno$ci
1 uzupetniajacych prowadzonych przez | Imie¢ i nazwisko, data urodzenia, miejsce Gabinet
" | pedagoga w tym orzeczenia i opinie zamieszkania, stan zdrowia. Pedagoga
Poradni Psychologiczno-
Pedagogicznej
Dokumentacja zwigzana
1 |2 indywi.dualnym programem . 1mi¢ i pazwisko .rodzica, adres zamieszkania, imi¢ Dyrekcja szkoly
nauczania (umowy z nauczycielami i nazwisko ucznia,
prowadzacymi zajecia)
Ewidencja decyzji dyrektora szkoly
takich jak np.: Indywidualne . . . . S .
. ., .. Imig i nazwisko rodzica, adres zamieszkania, imi¢ Sekretariat ALO
13. | nauczanie uczniéw, zwolnienie . . .
. e .. 1 nazwisko ucznia, PWr
z zaje¢ w-f, usprawiedliwienia,
naganny.
Deklaracje uczeszczania na religie, Imie i nazwisko rodzica, adres zamieszkania, imi¢
. . . . . Wychowawcy
14. | etyke; sprzeciw od zajecé 1 nazwisko ucznia, Klas
z wychowania do zycia w rodzinie przynalezno$¢ wyznaniowa




Imig i nazwisko ucznia, pesel, data urodzenia,

Biblioteka

15. | Biblioteka miejsce urodzenia, adres, dane o wypozyczeniach Politechniki
. ’ ’ ypozy ) Wroctawskiej
Gabinet
16. | Lista uczestnikow wycieczek Imig i nazwisko, pesel, adres zamieszkania, telefon | Wicedyrektora
szkoty
17, Rejestr wydany.crh kluczy do szafek Tmic i nazwisko Sekretariat ALO
szkolnych uczniéw PWr
Legitymacje elektroniczne + rejestr . . Sekretariat ALO
18, wydanych legitymacji szkolnych Imig i nazwisko, dane szkoly PWr
19. | Rejestr olimpiad (kwestie sporne) Imi¢ i nazwisko IS)%;etarlat ALO
20 Rejestr polisy grupowe Imi¢ i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
" | iindywidulane uczniéw pesel PWr
71 Rejestr zdarzen losowych Imi¢ i nazwisko, data urodzenia, miejsce urodzenia, | Sekretariat ALO
© | 1 wypadkow ucznidw pesel PWr
22. | Rejestr oswiadczen uczniow Imi¢ nazwisko, nr legitymacji i klasa IS)%;etarlat ALO
Dokumenty uczniéw wypisanych Nazw1ska 11m10na, 1miona ro@z%cow,.data 1 miejsce Sekretariat ALO
23. urodzenia, adres zameldowania i zamieszkania,
ze szkoty . . PWr
pesel, wizerunek dziecka, telefon.
Nazwiska i imiona, imiona rodzicow, data i miejsce
24. | Pomoc Spoteczna urodzenia, adres zameldowania i zamieszkania, Pedagog
pesel, telefon.
PRACOWNICY
Imig i nazwisko, nazwisko rodowe, imiona
rodzicoéw, data urodzenia, miejsce urodzenia,
PESEL, NIP, adres zameldowania, adres
zamieszkania, obywatelstwo, numer i seria dowodu
o, osobistego, imiona i nazwiska, data urodzenia Gabinet 3.32 —
25. | Akta osobowe pracownikéw szkoly dzieci pracownika, imi¢ i nazwisko, adres i telefon | Kadry/Place
osoby, ktorg nalezy powiadomi¢ o wypadku
pracownika, w przypadku mezczyzn dane
dotyczace powszechnego obowigzku obrony,
wyksztalcenie, dotychczasowe zatrudnienie.
Dokumentacja dotyczaca polityki Imig i nazwisko, data urodzenia, adres .
Lo . ; . . Gabinet 3.32 —
26. | kadrowej: opiniowanie awansow, zamieszkania, Kadry/Place
podwyzek, premii. przebieg zatrudnienia, wyksztalcenie Y
. . o o Imlf;. i nazwllsko, data urodzenia, adres Gabinet 3.32 —
27. | Ewidencja zwolnien pracownikow zamieszkania,
. .. Kadry/Ptace
przebieg zatrudnienia.
Wykaz elwiwalentow ze pranie N , Gabinet 3.32 —
28. | iuzywanie odziezy wlasnej do celow | Imig i nazwisko, stanowisko
. Kadry/Ptace
stuzbowych
. . . . . Gabinet 3.32 —
29. | Rejestr pelnomocnictw Imie i nazwisko, stanowisko Kadry/Place
. Imiona i nazwiska nauczycieli, imiona Administracja
30. | Protokoly Rad pedagogicznych  nazwiska uczniow Szkoly
Umowy - zlecenia/dzielo zawierane |\ e qiba KRS, NIP, REGON, Kapitat .
z osobami fizycznymi oraz firmami, . . . Gabinet 3.32 —
31. .. . zakladowy, Imig, nazwisko, stanowisko osoby
ptatne i nicodptatne wykonanie D Kadry/Ptace
. reprezentujacej.
ushugi.
32. | Listy obecno$ci pracownikow Imig i nazwisko Sekretariat ALO
33 Rejestr qlegbecn0501 W pracy Tmie i nazwisko Gabinet 3.32 —
nauczycieli Kadry/Place
34 Ewidencja urlopéw pracownikow Imig i nazwisko, stanowisko, wymiar urlopu, Gabinet 3.32 —
" | (wnioski urlopowe) wykorzystanie urlopow. Kadry/Ptace
35 Wykaz badan okresowych Imig i nazwisko, data urodzenia, PESEL, miejsce Gabinet 3.32 —
" | pracownikow zamieszkania, stanowisko Kadry/Place




36 Zaswiadczenia dotyczace zgody Tmie i nazwisko ucznia/ nauczyciela Gabinet 3.32 —
" | na publikowanie wizerunku Kadry/Place
Imig i nazwisko, nazwisko rodowe, imiona
rodzicoéw, data i miejsce urodzenia, PESEL, NIP,
Deklaracje ubezpieczeniowe adres zgmel.dowania i zami.eszkani.a, 9bywatel§ two, Gabinet 3.32 —
37. o . numer i seria dowodu osobistego, imi¢ i nazwisko,
pracownikow i ich rodzin . Lo . Kadry/Ptace
adres i telefon osoby upowaznionej do odbioru
$wiadczenia w razie $mierci pracownika, wysoko$¢
sktadki i ewentualnie otrzymanych §wiadczen.
38. | Arkusz organizacyjny szkoty Imi¢ i nazwisko, wyksztalcenie, pensum. ]()}?ftr)éifct)ra
Rejestr wypadkow pracownikow, .
39. eindencjg godejrzelr?l o chorobg Sekretariat ALO
PWr /BHP
zawodowa
40. Ksigga druké W Scislego Imi¢ i nazwisko, wydane §wiadectwa Sekretariat ALO
zarachowania PWr
Wykaz nadanych P rgesylek . . . . Sekretariat ALO
41. | pocztowych/ Dziennik Imig i nazwisko, adres zamieszkania. PWr
korespondencyjny
42 Porozumienia Sckretariat ALO
) PWr
Sekretariat ALO
43. | Protokoty pokontrolne PWr
44. | Zbior upowaznien Imig i nazwisko, stanowisko, zakres upowaznienia. ls)$zetarlat ALO
45. | Rejestr delegacji stuzbowych Imi¢ i nazwisko, miejsce zamieszkania. IS)%;etarlat ALO
46. Dzignniki zaje¢ dodatkowych - Archiwum
archiwum
47. | Ksiega kontroli ALO PWr
KSIEGOWOSC I FINANSE
Imie i nazwisko, nazwisko rodowe, imiona
rodzicow, data urodzenia, miejsce urodzenia,
Deklaracje i kartoteki ZUS PESEL, NIP, adres zameldowania .
48. g . . . . Glowna Ksiegowa
pracownikow i zamieszkania, obywatelstwo, imiona
i nazwiska, data urodzenia dzieci pracownika,
wymiar czasu pracy.
Imig i nazwisko, data urodzenia, PESEL, miejsce
49 Listy ptac, kartoteki zarobkgwe :jrifsfkjmé’.sm?len agwalr(lrsu, skla(lin.lk{ .. Gl Ksi
~ | pracownikéw, kartoteki ZFSS wynagrodzefi i potracefi, okres zwolnienia, imig owna Ksiegowa
i nazwisko, specjalnos¢ i nr lekarza
wystawiajacego zwolnienie lekarskie,
Imig i nazwisko, imiona rodzicow, data
50. | Deklaracje podatkowe pracownikoéw | urodzenia, miejsce urodzenia, PESEL, NIP, Glowna Ksiegowa
adres.
Rejestr zaswiadezeh wydawanych Imi¢ i nazwisko, imiona rodzicow, data i miejsce
51. . urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiegowa
pracownikom szkoty 2 . S
wysoko$§¢ wynagrodzenia, okres zatrudnienia.
Nazwa, siedziba, KRS, NIP, REGON, kapitat
52. | Umowy o $wiadczenie ustug zaktadowy, Imie, nazwisko, stanowisko osoby Glowna Ksiegowa
reprezentujace;.
Imig i nazwisko, imiona rodzicow, data i miejsce
53. | Rejestr deklaracji stuzbowych urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiggowa
wysoko$¢ wynagrodzenia, okres zatrudnienia.
Imig i nazwisko, imiona rodzicow, data i miejsce
54. | Nakazy komornicze urodzenia, PESEL, NIP, adres zamieszkania, Glowna Ksiggowa
wysoko$¢ wynagrodzenia, okres zatrudnienia.
55, Konto Bankowe — ibiznes Numer konta, dane szkoly Glowna Ksiggowa/

SANTANDER

Dyrektor szkoty




56.

Nazwiska, imiona, adresy zamieszkani, nazwa,
Przelewy i faktury nr konta bankowego kontrahentow, NIP,
REGON, nr telefonu.

Glowna Ksiggowa

Struktura informatyczna Akademickiego Liceum Ogolnoksztatcacego Politechniki Wroctawskiej sktada

si¢ z sieci wewnetrznej, mieszczacej si¢ w pomieszczeniach szkoty.

W szkole funkcjonuje Dziennik elektroniczny Librus. Dostep do danych osobowych umieszczonych
w dzienniku chroniony jest loginem i hastem (odrgbnym dla kazdego uzytkownika). Za prawo dostepu
do danych dziennika elektronicznego odpowiada Administrator dziennika elektronicznego. Za ochrone
bazy danych na Serwerze odpowiada firma Librus zgodnie z umowa zawarta ze szkota.




Zatacznik nr 2
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Ewidencji pracownikow ALO, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroclaw pracujacych poza

regulaminowym czasem pracy lub w dni wolne od pracy.

Stanowisko osoby

el Il B B BN Bl Bl B

._
e




Zatacznik nr 3
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Wewnetrzny system zabezpieczen oraz zasady pobierania kluczy do pomieszczen

ALO PWr, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroclaw

§1
Przechowywanie i udostepnianie kluczy

1. Klucze do pomieszczen ALO PWr, wybrzeze Stanistawa Wyspianskiego 23, 50-370 Wroctaw deponowane
s3 na portierni, natomiast klucze do pomieszczen przechowywane sa bezposrednio przez osoby uprawnione —
pouczone o wadze dostgpu do pomieszczen, w ktorych znajduja si¢ dane osobowe. Ze zobowigzaniem
do najwyzszej troski o zachowanie bezpieczenstwa.

2. Po utracie jakiegokolwiek klucza nalezy zmieni¢ zamek, do ktorego klucz zostat utracony.
§2
Zabezpieczenie pomieszczen

1. Po zakonczeniu pracy pracownicy zobowigzani sa do zabezpieczania wszystkich dokumentéw zawierajacych
dane osobowe.
2. Pracownik po przyjsciu do pracy sprawdza pomieszczenie, czy cokolwiek nie zostalo naruszone.

W razie naruszenia powiadamia Administratora.



Zatacznik nr 4
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

Wewnetrzny system zabezpieczen systemu komputerowego

oraz uzytkowania telefonéw komoérkowych

System informatyczny — rozumie si¢ przez to zesp6l wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Opis zdarzen naruszajacych bezpieczenstwo danych osobowych.

Zdarzenia zagrazajace bezpieczenstwu danych osobowych podzielono na:

» zagrozenia zamierzone, §wiadome i celowe — istnieje mozliwo$¢ naruszenia poufnosci danych, poprzez
nieuprawniony dostep z zewnatrz lub wewnatrz do systemu informatycznego, przejecia lub podgladu
tych danych przez osoby nieupowaznione,

* losowe wewnetrzne takie jak: awarie sprzgtowe, bledy oprogramowania itd. Istnieje niebezpieczenstwo
zniszczenia danych, naruszenia poufnos$ci danych,

* losowe zewngetrzne takie jak: kleski zywiotowe, przerwy w zasilaniu itp.; ich wystgpowanie moze prowadzi¢
do utraty integralnos$ci danych, zniszczenia i uszkodzenia infrastruktury technicznej systemu, nie dochodzi
do naruszenia poufnosci danych.

Gloéwne zdarzenia naruszajace bezpieczenstwo danych osobowych lub zakwalifikowane jako uzasadnione
podejrzenie naruszenia to:

* nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby systemu np.: zalanie pomieszczen,
katastrofa budowlana itp.;

» nadmierna wilgotnos$¢, wysoka temperatura i inne czynniki zewngtrzne,

* awaria sprzgtu lub oprogramowania, wyraznie wskazujace na ingerencjg osob trzecich,

* komunikaty alarmowe systemu lub innego oprogramowania zaangazowanego w proces utrzymywania
bezpieczenstwa zbioréw danych,

* odstgpstwa od oczekiwanego dziatania urzadzen systemu informatycznego wskazujace na mozliwe naruszenie
bezpieczenstwa danych,

* naruszenie integralnosci systemu,

* naruszenie struktury danych lub nieuprawniona modyfikacja,

* przejecie lub podglad danych osobowych przez osoby nieupowaznione,

 naruszenie zabezpieczen pomieszczen, szaf, biurek i itp., w ktorych przechowywane sa zbiory danych

w postaci no$nikow danych lub dokumentacji papierowe;.
I. Cel i zakres polityki bezpieczenstwa

Celem wdrozenia polityki bezpieczenstwa jest ochrona systemu informatycznego, jako catosci, jego
poszczegoblnych elementow, przetwarzanych przez system zbioréw danych, obszaru, w ktérym przetwarzane sa
dane osobowe, a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowan majacych wplyw

na zarzadzanie systemami informatycznymi, w ktorych przetwarzane sa dane osobowe.



Polityka bezpieczenstwa zaktada pelne zaangazowanie wszystkich pracownikow dla zapewnienia bezpieczenstwa
danych osobowych przetwarzanych w sposob tradycyjny oraz za pomoca systemow informatycznych.
Dla skutecznej realizacji zasad i regul polityki bezpieczenstwa zapewnione sa:
* odpowiednie do zagrozen i kategorii danych objgtych ochrona, srodki techniczne i rozwigzania organizacyjne,
» szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

* monitorowanie zastosowanych §rodkéw ochrony.

Kazdy pracownik posiada do dyspozycji komputer stuzbowy z zindywidualizowanym dostepem.

Kazdy pracownik posiadajacy dostgp do komputera, zobowigzany jest zabezpiecza¢ dostgp do urzadzenia
i uniemozliwi¢ innym osobom korzystanie z niego.

Komputer moze by¢ wlaczony jedynie w czasie obecnos$ci pracownika, w ktorego jest dyspozycji.

Komputer powinien by¢ zabezpieczony hastem.

Awarie lub utrata komputera winny by¢ natychmiast zgtoszone Administratorowi.

Naprawa komputera moze by¢ dokonywana jedynie w obecnosci pracownika, w sposdb uniemozliwiajacy

korzystanie z zasobow komputera.

Stuzbowy telefon komérkowy moze zostaé przekazany pracownikowi. Kazdy telefon musi zosta¢ zabezpieczony

przez jego uzytkownika, przy wtaczeniu: kod pin, po zakonczeniu rozmowy hasto cyfrowe lub graficzne.

I1. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

1. Zabezpieczenia infrastruktury przed skutkami awarii zasilania
Zastosowano: wydzielong sie¢ elektroenergetyczna, oraz listwy przepigciowe.
2. Zabezpieczenia stanowisk komputerowych wykorzystywanych do przetwarzania danych osobowych

» Zbior danych osobowych przetwarzany przy uzyciu komputera przeno$nego, wymaga
zabezpieczenia w postaci  hastowania dysku twardego. Przechowywanie komputera
przeno$nego po zakonczeniu pracy wymaga zdeponowania go w bezpiecznym miejscu.

» Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
sa uzytkowane z zachowaniem praw autorskich i posiadaja licencje.

3. Zabezpieczenia przed nieuprawnionym dostgpem do danych osobowych, w tym $rodkéw zapewniajacych
rozliczalno$¢ wykonywanych operacji

» Lokalizacja urzadzen komputerowych (komputerow, drukarek itp.) uniemozliwia osobom
niepowotanym (np. innym pracownikom lub studentom) dostep do nich.

» Dostep do zbioru danych osobowych, ktory przetwarzany jest na komputerze stacjonarnym
lub przeno$nym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za pomoca
hasta.

» Dostegp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

4. Zabezpieczenia sprzgtowe i programowe stuzace ochronie poufnosci danych przesytanych droga
elektroniczng (Srodkdéw ochrony transmisji),

» Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmisji z uzyciem VPN

» Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizméw uwierzytelnienia.

5. Zabezpieczenia sprzgtowe i1 programowe przed szkodliwym oprogramowaniem i nieuprawnionym
dostepem do przetwarzanych danych

» Zastosowano programy antywirusowe chronigce przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity

» Uzyto system Firewall oraz IDS/IPS do ochrony dostepu do sieci.



I11. Zabezpieczenia baz danych i oprogramowania przetwarzajacego dane osobowe

Opis technicznych i programowych srodkow bezpieczenstwa zastosowanych w procedurach, aplikacjach
i programach oraz innych narz¢dziach programowych wykorzystywanych do przetwarzania danych osobowych:

1. Dostgp do zbioru danych osobowych (do bazy danych i do programu) wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasla. Zastosowano mechanizm wymuszajacy
okresowg zmiang haset dostgpu do zbioru danych osobowych.

2. Zastosowano mechanizm umozliwiajacy automatyczng rejestracj¢ identyfikatora uzytkownika i datg
pierwszego wprowadzenia danych osobowych.

3. Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

4. Zastosowano systemowe Srodki pozwalajace na okreSlenie odpowiednich praw dostgpu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikow systemu
informatycznego.

. Zainstalowano wygaszacze ekran6w na stanowiskach, na ktdrych przetwarzane sg dane osobowe.

6. Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego stuzacego

do przetwarzania danych osobowych w przypadku dhluzszej nieaktywnosci pracy uzytkownika
- automatyczny wygaszacz ekranu.
7. Zastosowano oprogramowanie antywirusowe na stanowiskach, na ktérych przetwarzane sg dane osobowe.

(9]

IV. Procedura korzystania z Internetu

1. Uzytkownik zobowiazany jest do korzystania z Internetu wylacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek nielegalnych
programow oraz plikow pobranych z niewiadomego zrodta.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane
z Internetu

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestgpczym, hakerskim, pornograficznym lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob automatyczny
system operacyjny komputera szkodliwym oprogramowaniem)

5. Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupehiania formularzy
i zapamigtywania haset

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé uwage
na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego si¢
frazg "https:”

V. Procedura korzystania z poczty elektronicznej

1. Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac si¢ tylko przez osoby
do tego upowaznione.

2. W przypadku przesytania informacji wrazliwych wewnatrz organizacji, badz wszelkich danych osobowych
poza organizacje, nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie wysytanych plikow).

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i mate litery i cyfry
lub znaki specjalne, a hasto nalezy przesta¢ odrgbnym mailem lub inng metoda, np. telefonicznie
lub SMS-em.

4. Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.

5. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawart w treSci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

6. Podczas wysylania maili do wielu adresatéw jednoczesnie, nalezy uzy¢é metody ,,Ukryte do wiadomosci —
UDW”.

VI. Procedura nadawania uprawnien do przetwarzania danych osobowych
Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do przetwarzania

zbiordbw w systemie informatycznym lub w wersji papierowej. Celem procedury jest minimalizacja ryzyka
nieuprawnionego dostgpu do danych osobowych i utraty poufnosci przez osoby niecupowaznione.



VII. Zarzadzane uprawnieniami uzytkownikow

1. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w systemie informatycznym
lub w zbiorze papierowym realizowane jest na podstawie Upowaznienia.
2. Przed nadaniem upowaznienia, nalezy sprawdzi¢, czy osoba upowazniona:
1. Odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych lub zostala
zapoznana z polityka ODO.
2. Podpisata oswiadczenie o zachowaniu poufnosci.
3. Bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym upowaznieniem.
3. Regularnie nalezy aktualizowac polityke upowaznien i ich zakresu (np. z powodu zatrudnienia, urlopu, dostepu
do zbioréw lub zmiany stanowiska pracy).
4. Zakres uprawnien w systemach informatycznych dla danej osoby okresla Zatacznik.
5. Po akceptacji upowaznienia, nadawany jest identyfikator oraz uprawnienia uzytkownika w systemach
informatycznych i aplikacjach.
6. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢ przydzielany innej
osobie.
7. Nalezy prowadzi¢ ewidencje 0s6b upowaznionych do przetwarzania danych osobowych.

VIII. Zarzadzanie uprawnieniami administratoréow

1. Administratorow systemow informatycznych (ASI) powoluje Administrator.

2. Hasto znane jest tylko administratorowi odpowiedzialnemu za dany system i zdeponowane jest
w bezpiecznej kopercie w Sekcji IT.

3. W przypadkach awaryjnych (np. niecobecno$¢ administratora) hasto moze byé przekazane osobie
zastepujacej administratora za zgoda i wiedza Administratora.

IX. Metody i Srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe maja dostep
jedynie osoby do tego upowaznione.

X. Ogélne zasady postepowania z hastami

1. ASI informuje mailem lub ustnie uzytkownika o nadaniu pierwszego hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatdw, numeréw rejestracyjnych samochodow, numeroéw
telefonow.

5. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnos$ci, nawet po utracie przez nie waznosci.

6. Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym osobom.

XI. Hasta do programéw przetwarzajacych dane osobowe

1. Hasto dostepu do programéw sktadajg sig co najmniej z 8 znakow.
2. Haslo skiada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
3. Zaleca sie zmiane hasta raz na 30 dni lub zmiane hasta wymusza system.

XII. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostgpem i utrata poufnosci
w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w systemie informatycznym przetwarzajacym
dane osobowe.

- Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane osobowe z uzyciem
identyfikatora i hasta.

- Uzytkownik jest zobowigzany do powiadomienia wlasciciela firmy o probach logowania si¢ do systemu
osoby nieupowaznionej, jesli system to sygnalizuje.

- Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. pracownikom innych
dziatow) wgladu do danych wyswietlanych na monitorach komputerowych.



- Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wylogowaé sie¢
Z systemu.
- Po zakonczeniu pracy, uzytkownik zobowigzany jest:
- wylogowac si¢ z systemu, a nast¢pnie wylaczy¢ sprzgt komputerowy,
- zabezpieczy¢ stanowisko pracy, w szczego6lnosci wszelka dokumentacj¢ oraz nosniki elektroniczne
i tradycyjne, na ktorych znajduja si¢ dane osobowe.

XIII. Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji i wydrukow

Procedura okresla sposéb postepowania z no$nikami: twardymi dyskami, ptytami CD/DVD, pamigciami typu
,.flash” na ktérych znajduja si¢ dane osobowe, celem zabezpieczenia ich przez zniszczeniem, kradzieza, dostgpem
0s6b nieupowaznionych.

XIV. Zabezpieczenie elektronicznych no$nikéw informacji

1. Noséniki danych sg przechowywane w sposob uniemozliwiajacy dostep do nich 0séb nieupowaznionych,
jak roéwniez zabezpieczajacy je przed zagrozeniami Srodowiskowymi (zalanie, pozar, wplyw pol
elektromagnetycznych)

2. Zabrania si¢ wynoszenia poza obszar organizacji wymiennych no$nikéw informacji, a w szczego6lnosci
twardych dyskow z zapisanymi danymi osobowymi bez zgody wlasciciela firmy.

3. W sytuacji przekazywania nos$nikow z danymi osobowymi poza obszar organizacji nalezy stosowac
nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesylce,

b. nadawca powinien sporzadzi¢ kopi¢ przesytanych danych,

c. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga,
d. stosowaé bezpieczne koperty depozytowe,

e. adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.

4. Uzytkownicy sg zobowigzani do niezwlocznego i trwalego usuwania/kasowania danych osobowych
z no$nikoéw informacji, po ustaniu powodu ich przechowywania.

5. Podlegajace likwidacji uszkodzone lub przestarzate nosniki, w szczegolnosci twarde dyski z danymi
osobowymi, sg komisyjnie niszczone w sposob fizyczny (Zatgcznik 6).

6. Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski z danymi osobowymi,
powinny by¢é wymontowane lub wyczyszczone specjalistycznym oprogramowaniem, zanim zostang
przekazane poza obszar organizacji.

XV. Zabezpieczenie dokumentow i wydrukow

1. Dokumenty i wydruki trwate z danymi osobowymi przechowuje si¢ w archiwum lub w zabezpieczonych
fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy sa zobowigzani do zabezpieczania dokumentow (np. Zamykanie dokumentow na klucz
w szafach, biurkach) przed dostgpem o0s6b niecupowaznionych podczas swojej niecobecnosci
w pomieszczeniach lub po zakonczeniu pracy (tzw. Polityka czystego biurka).

3. Zabrania si¢ pozostawiania wydrukow oraz ksero na drukarkach, skanerach i kserokopiarkach.

4. Pracownicy sg zobowigzani do niszczenia dokumentdw i tymczasowych wydrukow w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania.

5. Za zapewnienie bezpieczenstwa dokumentow i wydrukéw odpowiedzialni sg kierownicy jednostek
organizacyjnych oraz podlegle im osoby przetwarzajace dane osobowe.

XVI. Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami komputerowymi
Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemoOw informatycznych przed szkodliwym oprogramowaniem
(np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym dostepem do systemow
przetwarzajacych dane osobowe.

1. System antywirusowy zainstalowano na stacjach roboczych

2. System antywirusowy zapewnia ochrong: systemu operacyjnego, przechowywanych plikow, poczty
elektroniczne;j

3. Uzytkownicy zobowiazani sg do skanowania plikow programem antywirusowym.



4. Nalezy zapewni¢ stalg aktywnos$¢ programu antywirusowego, tzn. program antywirusowy musi by¢
aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

5. Aktualizacja definicji wirusow odbywa si¢ automatycznie.

6. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien powiadomi¢ innych
pracownikow oraz Dyrektora.

XVII. Aktualizacje oprogramowania
Kazdy pracownik odpowiada za aktualizacj¢ oprogramowania zgodnie z zaleceniami producentow

oraz opinig rynkowa, co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i, tatki)
oraz odpowiada za uzytkowanie licencjonowanego oprogramowania do przetwarzania danych osobowych.

(imig¢ i nazwisko pracownika)



Zatacznik nr 5
do Polityki Bezpieczenstwa

Ochrony Danych Osobowych

OSWIADCZENIE

Oswiadczam, ze zapoznatlem/tam si¢ z Polityka bezpieczenstwa ochrony danych osobowych
Akademickiego Liceum Ogolnoksztalcacego Politechniki Wroctawskiej 1 zobowigzuj¢ sie
do jej przestrzegania oraz podejmowania wszelkich dziatan majgcych na celu realizacje ochrong

tych danych.

(data, czytelny podpis pracownika)
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